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RESUMO

Hoje em dia, a maioria das organizac¢des do pais da area de tecnologia da informacéo séo micro
e pequenas empresas. Entretanto, estas empresas ndo estdo preparadas para a gestdo de
continuidade dos neg6cios, por isso contribui para a sua mortalidade quando ocorrem
problemas como desastres e interrupgdo dos servicos de sistema. A implantacdo da Gestdo de
Continuidade de Servicos de T1 como ferramenta para planejamento seria a solucgdo. Este estudo
tem como objetivo apresentar o framework GAIA para a Gestdo de Continuidade de Servigos
de TI, cuja funcionalidade principal € aplicar um modelo de gestéo de continuidade de servicos
de TI, de forma gradual e incremental dentro da organizacdo, aumentando o controle e
qualidade dos servi¢os disponibilizados de TI. Foram definidos cinco niveis de maturidade, um
Questionario de Avaliacdo Diagnostica e o processo de implementacdo. Para isso, a aplicacéo
e validacdo desse modelo foram realizadas em uma empresa de Data Center. Com os resultados
iniciais levantados, observou-se que esse framework atendera aos requisitos principais para

elevar o nivel de maturidade na Gestdo de Continuidade de Servicos de T1 nas organizagdes.

Palavras Chave - planejamento; gestdo; maturidade; empresas.
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ABSTRACT

Nowadays, the majority of the organizations of the country of the area of information
technology are micro and small companies. However, these companies are not prepared for
business continuity management, so it contributes to their mortality when problems such as
disasters and disruption of system services occur. Deploying IT Service Continuity
Management as a planning tool would be the solution. This study aims to present the GAIA
Framework for IT Service Continuity Management, whose main functionality is to apply a
continuity management model of IT services, gradually and incrementally within the
organization, increasing the control and quality of the services. services available. Five levels
of maturity were defined, a Diagnostic Assessment Questionnaire and the implementation
process. For this, the application and validation of this model were performed in a Data Center
company. With the initial results raised, it was observed that this framework will meet the main
requirements to raise the level of maturity in IT Service Continuity Management in

organizations.

Keywords - planning; management; maturity; companies.
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1. INTRODUCAO

Atualmente, ainda existem gestores que veem o Gerenciamento da Continuidade dos
Servicos de TI (GCSTI) como um investimento desnecessério para a qual ndo se direciona
nenhum recurso. Entretanto, conforme [2], as estatisticas mostram que 0s desastres ocorrem
com mais frequéncia do que é esperado.

As causas de tais desastres sdo eventos como: incéndio, queda de raio, enchente, roubo,
vandalismo, falta de energia ou ainda ataques terroristas.

Um Plano de Continuidade embasado em modelos de maturidade como o CMMI [4] e MPS
Servigos [1], poderia contribuir com muitas empresas que foram afetadas por esses problemas
ou ainda em suas atividades fim.

Os negdcios estédo tornando-se cada vez mais dependentes da Tecnologia da Informacéo e
o0 impacto da indisponibilidade desses servicos tem aumentado de maneira exponencial.

Cada vez que a disponibilidade ou desempenho de um servigo € reduzida, 0s usuarios tém
perda de produtividade.

Esta tendéncia continuara fazendo com que a dependéncia da TI continue aumentando as
exigéncias dos usuarios, gerentes e executivos. E por isto que é importante estimar o impacto
sobre a perda desses servigos e fazer um Plano de Continuidade, que assegure a continuidade
das operacdes da empresa.

Com base nas informacg6es apresentadas, esta dissertacéo propde um plano de continuidade
baseado nos servigos criticos da organizagdo, ter uma relacdo direta desses servicos com a
qualificacdo especializada dos integrantes da equipe visando uma recuperacdo rapida e com
alto nivel de conhecimento.

Além disso, conseguir estabelecer as prioridades e criar processos que garantam um retorno
dentro de tempos aceitaveis das atividades essenciais.

Entdo, para que um plano de recuperacdo seja realizado adequadamente é preciso que 0s
envolvidos estejam capacitados e conscientizados para esta atividade. Regras, responsabilidade,
niveis de servigco minimos, procedimentos, tudo deve ser do conhecimento de todos. Ignorar
esta necessidade provavelmente causara uma desordem no momento do desastre, agravando a
situacéo.

Para isso, foram propostos varios treinamentos especificos focados na recuperacéo imediata
desses servicos, atrelados aos negdcios da empresa.

Baseado nisso, este trabalho tem como objetivo principal oferecer um modelo de

Capacidade e Maturidade para a gestao de continuidade de servicos de Tl direcionando de modo
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especial no cenario nacional, ou seja, em micro, pequenas e meédias empresas, que permita com
que estas instituicbes possam realizar o gerenciamento de continuidade de maneira mais
direcionada e assertiva, evitando assim dispender de recursos desnecessarios e priorizando 0s
importantes e que tragam valor agregado a organizacdo. Com o objetivo de facilitar a
implementacdo do modelo, o trabalho proposto trata principalmente no como deve ser feito, e
ndo no que fazer, oferecendo um conjunto de praticas, técnicas, ferramentas e conhecimento de
forma a auxiliar as organizagdes a implementarem e se beneficiarem do modelo.

Este trabalho foi dividido em 7 capitulos da seguinte maneira:

O capitulo 2 apresenta a fundamentacao tedrica, com uma revisao de literatura sobre 0s
principais conceitos desse projeto, sendo eles, gerenciamento de servigcos de TI, gestdo de
continuidade dos servigcos de TI, modelos de maturidade e uma abordagem sobre os trabalhos
relacionados.

No capitulo 3 é apresentada a metodologia de desenvolvimento de pesquisa, que foi
utilizada no desenvolvimento desse trabalho.

Para o capitulo 4, sdo apresentados a estrutura, os niveis de maturidade, os componentes, 0
questionario de avaliacdo diagnostica e o funcionamento do framework GAIA Gestdo de
Continuidade dos Servicos de TI.

O capitulo 5 demonstra os resultados da aplicacéo do questionario qualitativo para avaliagdo
do modelo.

Ja no capitulo 6 sdo explanados o estudo de caso e os resultados dessa aplicacao.

Concluindo no capitulo 7, serdo abordadas as conclusdes preliminares, a continuagdo do

trabalho futuro.
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2. FUNDAMENTAGCAO TEORICA

Neste capitulo serd apresentada uma revisdo de literatura que teve como base o seu
desenvolvimento, montado em trés bases de dados principais: Science Direct, IEEE Explore,
ACM Digital Library. Ndo obstante, ndo se limitando apenas a essas bases, o trabalho busca
realizar um estudo sobre o real estado da arte sobre Gestdo de Continuidade dos Servicos de Tl
e Modelos de Maturidade. Também serdo apresentados os trabalhos relacionados encontrados

na literatura.

2.1 Gerenciamento de Servigos de Tl

O Gerenciamento de Servicos de Tl é o gerenciamento da integracdo entre pessoas,
processos e tecnologias, componentes de um servico de TI, cujo objetivo € viabilizar a entrega
e 0 suporte de servigos de Tl focados nas necessidades dos clientes e de modo alinhado a
estratégia de negdcio da organizacao, visando o alcance de objetivos de custo e desempenho
pelo estabelecimento de acordos de nivel de servico entre a area de Tl e as demais areas de
negocio da organizagéo.

O Gerenciamento de Servicos de TI deve garantir que a equipe de TI, com a execucao e
gerenciamento dos diversos processos de TI, entregue os servicos de TI dentro do acordado,
em termos de custo e de nivel de desempenho, com as areas de negdcio da organizacao, ndo se

esquecendo de atender paralelamente aos objetivos estratégicos definidos para ela [14].

2.1.2 Gerenciamento de Continuidade de Servigos de TI

A principal meta do Gerenciamento de Continuidade de Servicos de Tl (GCSTI) é dar
sustentacdo no processo de Gestdo de Continuidade dos Negdcios (GCN), garantindo que todos
0s recursos e servicos de TI voltem a funcionar nos prazos de tempo requeridos e acordados
com o negdcio. Estes recursos e servicos incluem sistemas, redes, aplicac6es, banco de dados,

telecomunicacdes [18].

Principais objetivos do GCSTI:
e Manter um conjunto de planos de continuidade e recuperacao;

e Realizar periodicamente uma Analise de Impacto sobre o Negdcio;
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e Realizar periodicamente estimativas de risco e exercicios de gestao;

e Assessorar e guiar todas as areas de negdcio e de Tl em todos 0s temas
relacionados com a continuidade e a recuperacao;

e Garantir que 0os mecanismos adequados de continuidade estejam de
acordo para poder cumprir ou superar 0s objetivos particulares de
continuidade acordados com o negécio;

e Avaliar o impacto de todas as mudancas sobre os planos de continuidade
e recuperacao;

e Implementar medidas proativas para melhorar a disponibilidade dos
Servicos;

e Negociar acordos com outros provedores de servi¢os de Tl em relacéo a

capacidade de recuperacdo requerida para suportar os planos de continuidade.
2.3 Modelos de Maturidade

Modelos de Maturidade procuram estabelecer niveis de desenvolvimento de processos,
chamados de niveis de maturidade, caracterizando estagios na implementacao de processos de
melhoria na organizacdo [17]. Assim, a cada passo, nessa jornada, 0 modelo reconhece e
sinaliza o reconhecimento progressivo da organizacdo. Varios modelos de maturidade foram

estudados, entre os quais podemos destacar:

e Gartner Group: O estudo do Gartner Group, Inc. mostra uma visao das
organizagdes em relacdo a continuidade dos negocios [14]. Baseado neste
estudo foram definidos niveis de maturidade em relacdo ao processo. Propde
5 niveis de maturidade sendo eles: Inicial, Repetitivo, Definido, Gerenciado
e Otimizado. Apos a identificacdo do nivel de maturidade da organizacéo, é
possivel dimensionar o trabalho envolvido para conseguir o Gerenciamento
da Continuidade dos Servicos de TI.

e Estimativas de Processos através de Niveis de Maturidade e
Servicos: Modelo de maturidade para gerenciar as estimativas de processos,
sendo baseado nos servicos e tendo como apoio um questionario de avalia¢do
diagnostica [15].

e KM Competences maturity model (KMCMM): E um modelo baseado

na Gestdo do Conhecimento (GC), nos processos de GC e nas competéncias
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da GC, que prop6em avaliar qual o impacto da GC na transformagéo
organizacional e da aprendizagem no desempenho da gestao de negdcios [6].
e Capability Maturity Model Integration (CMMI): E um modelo de
maturidade criado e mantido pela SEI (Software Engineering Institute), cujo
foco € a area de processos da tecnologia da informacéo [5]. O modelo CMMI
sdo colegbes de préaticas recomendadas que ajudam as organizacdes a
melhorar seus processos. Esse modelo é desenvolvido por equipes de
produtos com membros da industria, do governo e do SEl (Software
Engineering Institute). Este modelo chamado de CMMI Services (CMMI-
SVC), fornece um conjunto abrangente de diretrizes para fornecer servigos de
qualidade [4].

e Modelo de Referéncia para a Melhoria do Processo de Software
(MR-MPS-Servicos): Esse modelo é desenvolvido e gerenciado pela
Associagao para Promocdo da Exceléncia do Software Brasileiro em conjunto
com inimeras empresas do setor [1]. Descreve de forma detalhada o modelo
e as definicdes comuns aos diversos documentos que compde o MPS
Servicos. E um modelo que define 7 niveis de maturidade: A (em
Otimizacdo), B (Gerenciado Quantitativamente), C (Definido), D
(Largamente Definido), E (Parcialmente Definido), F (Gerenciado) e G
(Parcialmente Gerenciado).

e Control objecives for Information and Related Technology (COBIT):
criado pela ITGI (IT Governance Institute), € um modelo muito utilizado na

area de governanca da tecnologia da informacédo e comunicacgéo [11].

2.4 Trabalhos Relacionados

Para enfatizar ainda mais a revisdo teorica, foi realizada uma busca na literatura sobre
trabalhos relacionados, conforme citado no altimo paragrafo deste item. Demonstrando que na
area, propriamente dita, de uma construcao de um framework para um modelo de maturidade,
utilizando gestdo de continuidade de servicos de TI, esse trabalho mostrou-se o pioneiro.

No entanto, alguns estudos ndo especificos ao tema, abordam a utilizacdo da gestdo de
continuidade de servicos de TI visando armazenamento de conhecimento.

Estes estudos convergem entre si para a principal funcionalidade de aplicagdo desse

framework, que versa sobre o gerenciamento e armazenamento da informagdo dentro de
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empresas gestoras de conhecimento. Um trabalho que aborda essa prética é apresentado por
[15], a geracdo do conhecimento a partir da pratica em situacdes especificas. O que torna um
processo de desenvolvimento com menor risco para alcangar as metas estabelecidas.

J& 0s modelos tradicionalmente conhecidos como o0 CMMI [4] e MPS Servicos [1], sdo
colecdes de préticas recomendadas que ajudam as organizacGes a melhorar seus processos,
entretanto ndo informam como estas praticas devem ser implementadas nas empresas.

Por fim, merecem ser destacados os trabalhos desenvolvidos por [6] que trata de um modelo
de maturidade de gestdo de conhecimento, [7] trata de um modelo de maturidade de
gerenciamento de riscos de projetos, [9] que trata de um modelo de maturidade em recursos
humanos, e que desenvolvem modelos de maturidades para diferentes areas presentes durante
0 processo de desenvolvimento de software. Tais trabalhos buscam em sua esséncia, sempre,
alcancar um maior nivel de maturidade focando especificamente no que deve ser feito.

Este trabalho proposto, diferente dos demais trabalhos relacionados, tem como objetivo
focar no maior nivel de maturidade possivel e ndo somente no que deve ser feito, mas tambem
como deve ser feito para a implementacdo dos processos dentro da empresa.

Além disso, propde-se um modelo abrangente de maturidade e capacidade, focado nao
somente em micro, pequenas e medias empresas, que seja 0 mais completo possivel para a
gestdo de continuidade de servicos de TI, e que o grau de dificuldade para a execucgédo e

implantacédo seja acessivel para elas.

2.5 PDCA

O Ciclo PDCA [13] representa a filosofia do melhoramento continuo. Foi desenvolvido por
Shewhart e desenvolvido e difundido por Deming, nomes pelos quais também é conhecido. Ele
€ um método gerencial e suas quatro fases refletem a filosofia do melhoramento continuo. O
Seu uso e sistematica nas organizaces, institui a padronizacdo de préaticas.

Todos os ciclos e modelos de melhoria tem sua raiz no ciclo PDCA, que conduz naturalmente
a uma evolucdo continua de acordo com critérios avaliados. O ciclo consiste basicamente em
quatro etapas, conforme a figura abaixo:

As etapas que compdem o ciclo PDCA sdo Plan (planejamento), Do (execucdo), Check

(Verificacao) e Act (correcdo). Estas etapas sdo descritas abaixo:

Plan: Compreende o planejamento da acdo, estabelecimento de metas e objetivos, gerais e

especificos, determina o foco e o caminho a ser percorrido para se obter determinado resultado.
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Ainda nesta etapa, podem-se determinar critérios de conformidade que serdo utilizados para

determinar se existem desvios.

Do: Executa o que foi planejado de acordo com o que foi planejado.

Check: Avalia o desempenho da execucdo do que foi planejado. Esta etapa pode fazer uso dos

critérios que foram definidos no planejamento para verificar a existéncia de desvios.

Act: Representa a acdo a ser tomada, com base na checagem realizada podem-se identificar
desvios que impossibilitariam ou atrasariam o cumprimento dos objetivos estabelecidos no
planejamento. Dessa forma, esta etapa consiste em tomar alguma acdo corretiva para que a
atividade volte a ser executada e tome o caminho correto em direcdo aos objetivos

estabelecidos.

Para se implantar a pratica da melhoria continua é necessario que tanto a direcdo da
organizagdo quanto os colaboradores estejam empenhados, pois, € extremamente necessaria a
criacdo de uma massa critica. Alguns autores associam o uso do PDCA com a melhoria de

processos e 0 gerenciamento da rotina organizacional.
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3.METODOLOGIA DE DESENVOLVIMENTO DA PESQUISA

Para enfatizar a importancia da realizacdo e acompanhamento de uma metodologia de
pesquisa durante a realizacao de trabalhos cientificos, este artigo traré a descricdo de um modelo

ja pronto e em utilizacdo e a criacdo de uma prépria metodologia para a execuc¢do desse artigo.

3.1 Metodologia de Pesquisa Utilizada

A metodologia de pesquisa utilizada tem como base inicial a da fabrica de software GAIA,
pertencente ao Departamento de Computacédo da Universidade Estadual de Londrina. O modelo

apresentado pela GAIA pode ser observado na Figura 1.

ANALISE TEGRICA DESENVOLVIMENTO VALIDACAO

pon Versdo Inicial do Coleta de Dados
Andlise do > ] Eat

Estado da Arte Eramework Aplicacao

. Selecao dos
‘ I_> Indicadores para 1

Andlise/Validagdo

Fundamentagao

Tedrica ‘l = Andlise dos

Resultados
l Selecdo dos
Estudos de Caso
Analise i
Comparativa Versio
Consolidadado <€
Framework

Figura 1. Metodologia de pesquisa para desenvolvimento de artigos cientificos com énfase na
construcdo de um framework. Fonte: adaptada de [9].

De acordo com a Figura 1, temos trés estados principais: (1) Andalise Tedrica, (2)
Desenvolvimento e (3) Validacdo. Dentro do primeiro estagio (1), temos a realizacdo de trés
macros atividades, sendo elas, Andlise do Estado da Arte, em que é realizada uma busca nas
bases de dados. Essa Busca visa fornecer os subsidios necessarios para a construcdo do segundo
e terceiro macro que sdo a Fundamentacdo Teorica e a Analise Comparativa, finalizando, a
etapa inicial da metodologia.

Na segunda etapa, Desenvolvimento, temos duas Macros exclusivas, pertencentes somente
ao seu estado, e mais duas que compartilnadas com o Estado 3, Validagdo, que por sua vez

possui mais duas macros exclusivas. No inicio da segunda etapa, ja é desenvolvida uma Versao
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Inicial do Framework, primeiro passo da segunda etapa. Apos isso, temos a realizacdo dos dois
macros atividades compartilhadas, sendo elas a Selecdo dos Indicadores para Anélise e
Validacdo e Selecdo dos Estudos de Casos.

Dando continuidade ao fluxo, antes de terminar a Etapa 2, 0 modelo entra na Gltima etapa
de desenvolvimento, realizando a Coleta de Dados Durante a Aplicacdo e a Andlise dos
Resultados. Por fim, para finalizar o processo, o fluxo volta para a Etapa 2, em que executa a
macro, Versdo Consolidada do Framework. A utilizacdo dessa metodologia mostrou-se de fato
eficiente, principalmente em projetos que tratam da criagdo de modelos de maturidade por meio
de um framework.

Com base nessa metodologia descrita e, também, utilizada para a realizacdo deste trabalho,
foi desenvolvida uma metodologia especifica para a criagdo de um framework para um modelo
de maturidade por meio da utilizacdo de Gestdo de Continuidade de Servicos de Tl (GCSTI),

que serd apresentado na secdo B.

3.2 Metodologia de Pesquisa Desenvolvida para a Gestdo de Continuidade de
Servicos de Tl (GCSTI)

A construcdo dessa metodologia foi adaptada de [9], e, também esta divido em trés etapas
principais, sendo elas (1) Analise Inicial, (2) Desenvolvimento e (3) Validacdo, possui sete
etapas para o desenvolvimento do seu framework. Dentre elas, duas para a Analise Inicial,
quatro para o Desenvolvimento e 2 para a Validacdo, conforme podera ser observado na Figura
2.
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Analise Tedrica Desenvolvimento
3
Etapa 3.1
Qa0
Etapa 4
S " Etapa 5 3
IN pvaliagio do : apf Etapa ?l\-’ersau Etapa &
S Aplicagio do consolidada Trabalhos
CQuestionaria CAIS CCSTI
Q1
Etapa 1 Etapa 3.2 Oualitativa GaIA GCST] Futuras
IR G8 [—p Wersto GAIA ar
Estado da Arte GCSTI
— S
Y
3IM
Y Y
Etapa 2 Alteragdes 7 Etapa &
Fundamentacio + Andlise dos
Tedrica Resultados
MEQ
Validagdo

Figura 2. Metodologia de pesquisa para a criagdo de um Framework para um Modelo de
Maturidade utilizando Gerenciamento de Continuidade de Servigos de TI (GCSTI). Fonte:
adaptada de [9].

De acordo com a Figura 2, temos no primeiro estagio: A Andlise Tedrica, que consiste em
duas etapas, sendo elas, Etapa 1: Analise do Estado Arte e Etapa 2: Fundamentacdo Teorica.
Nessa primeira etapa é construida toda a base do modelo. Neste caso, para essa construcao,
foram utilizadas as seguintes bases como pesquisa: Science Direct, IEEE Explore, Scopus e
ACM Library. Com isso, é realizada uma busca na literatura, buscando trabalhos similares e/ou
complementares ao que esta sendo desenvolvido.

Dando continuidade a Figura 2, temos o segundo estagio, o Desenvolvimento. Esse estagio
€ composto por quatro etapas, sendo elas: Etapa 3: Criacdo do questionario de avaliacéo
diagnostica e a Versdo do GAIA GCSTI, que trata da criacdo dos seus niveis de maturidade,
servicos. Etapa 4: Avaliacdo do questionario qualitativo para avaliacdo do modelo, tendo como
participantes especialistas e ndo especialistas. Etapa 5: Aplicacdo do GAIA GCSTI, de acordo
com [9], utilizando o (1), planejamento do estudo de caso, (2) a preparacdo para a coleta de
dados, (3) coleta dos dados, (4) analise dos dados e (5) relatorios.

Seguindo, antes de terminar o segundo estagio 0 modelo entra no terceiro, que diz respeito
a Validacdo, referindo-se a Etapa 6: Analise dos Resultados, que compara os resultados obtidos
com a criacdo do modelo, até que o mesmo se torne capaz de realizar todos os procedimentos
necessarios para a sua aplicacdo. Voltando para o segundo estagio, temos a Etapa 7: Versdo
Consolidada do GAIA GCSTI, em que é desenvolvida a versao final do modelo. E por fim a
Etapa 8: Trabalhos Futuros, que finaliza o framework com a descri¢do de possiveis trabalhos

futuros a serem realizados nesse mesmo segmento de pesquisa.
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4. FRAMEWORK GAIA CONTINUIDADE DE SERVICOS DE Tl

Neste capitulo é apresentado o framework GAIA Continuidade de Servicos de TI, que tem
como objetivo principal melhorar os processos referentes a gestédo de Continuidade de Servicos
de TI. Esse processo acontecerd por meio de evolugbes graduais e incrementais durante a

implementacdo de uma organizagao.

4.1 Estrutura do Modelo

Inicialmente, seréd definida a estrutura geral do modelo, que contém quatro componentes
essenciais ao projeto, que sao: (1) cinco niveis de maturidade, (2) sete eixos, (3) um questionario
de avaliacdo diagnostica, (4) um processo de implantacdo. Ainda na estrutura do GAIA
Continuidade de Servicos de TI, compde 0 modelo um checklist de avaliacéo e indicadores de
desempenho. Este quadro geral e mais algumas especificacdes referentes ao modelo encontram-

se na figura 3.

GAIA - CONTINUIDADE DE SERVICOS DE TI

Processos de Implantacdo

Servigos Indicadores

QAD Checklist de e

Avaliagao Desempenho

Niveis de Maturidade

Fundamentagdo Teérica

Mode_los’d.e Atividades Servigos Conceitos vae|§ de
Questionario ) ol i i 22) Maturidade

Brigand (3) e Gartner (14) MPS SV (1) e CMMI (4)

Figura 3 - Estrutura do Modelo da GAIA Continuidade de Servigos de Tl

Como pode ser observado na figura 3, para desenvolver os conceitos principais do trabalho,
que fazem parte do processo de implantacdo, temos em um primeiro momento o0s elementos
que forneceram o suporte necessario para esse desenvolvimento, sendo eles: Modelos de
Questionario, Atividades, Servicos, Conceitos e Niveis de Maturidade, que serdo descritos de
uma forma geral ao longo da explicacdo do modelo. Agora, 0 proximo passo é desenvolver a

estrutura e os componentes do framework.
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4.2 Niveis de Maturidade

Foram definidos niveis de maturidade em relacdo ao processo, baseados nos trabalhos [19]
e [20], uma proposta de Modelo de Maturidade Gaia para Implantar a Continuidade de Servigos

de TI, demonstrada na figura 4:

Hivel1 Mivel 2 Mivel 3 Mivel 4 Hivel 5
Nenhuma Farcizlments Gerencizdo Gerenciado niglharia
Gerancia Gersnciado & Auditada Continuz

Figura 4. Niveis de Maturidade Gaia para Implantar a Continuidade de Servicos de Tl

Nivel 1 — Nenhuma Geréncia: neste nivel ha diversos procedimentos de recuperacao oferecidos
pelo Departamento de TI, porem, ndo hd como precisar quais e quantos existem, suas
funcionalidades, responsaveis e nem ao menos quais sao realizados por terceirizados e quais 0S
providos internamente. O principal foco deste nivel é identificar e quantificar um conjunto de
planos de continuidade e recuperacéo oferecidos pela equipe de TI. A variacdo do resultado

deste nivel de maturidade varia de 0% a 19,9%:;

Nivel 2 — Parcialmente Gerenciado: ha a identificacdo de um conjunto de planos de
continuidade e recuperacdo oferecidos, porém, estes ndo sdo mantidos em uma base ou
documento e suas finalidades, controle de acesso a estes documentos e disponibilidade dos
mesmos. O principal objetivo deste nivel é implantar e documentar um conjunto de planos de
continuidade e recuperacdo dos servicos de TI. A variacdo do resultado deste nivel de

maturidade varia de 20% a 39,9%:;

Nivel 3 — Gerenciado: ha uma base de dados em que consta um conjunto de planos de
continuidade e recuperacdo dos servicos de TI, porém estes ndo possuem descri¢cdo de
requisitos, configurac@es, responsaveis, suporte e usuarios, tendo como objetivo identificar a
lista de itens necessarios e os temas relacionados com a continuidade e a recuperacdo. Neste
nivel € necessaria a definicdo do resultado esperado pelo negdcio da organizacdo em
concordancia com a capacidade da equipe de TI, descricdo de requisitos, configuragdes,
contatos dos responsaveis pelos seus acionamentos. A variagdo do resultado deste nivel de

maturidade varia de 40% a 59,9%:;
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Nivel 4 — Gerenciado e Auditado: ha uma base de dados em que consta um conjunto de planos
de continuidade e recuperacdo dos servigos de Tl com seus respectivos atributos, porém, néo
h& uma politica de atualizacdo desses planos, informagdes sobre Ultimas modificagdes e uma
politica de continuidade dos servigos de Tl antes que este comece a ser controlado pelo
Departamento de TI. Neste nivel é necessario que as alteraces nos planos de continuidade e
recuperacdo sejam registradas em um histérico, além disso, todo plano novo deve ser
cadastrado, primeiramente, na base de dados da TI, e sendo disponibilizado para uso somente
apos este cadastro. A variacdo do resultado deste nivel de maturidade varia de 60% a 79,9%;

Nivel 5 — Melhoria Continua: Um conjunto de planos de continuidade e recuperacdo dos
servicos de TI estdo cadastrados e constantemente atualizados. Os novos planos a serem
ofertados passam por um processo de cadastro, sendo necessaria a criacdo de uma politica de
aprovacdo, conferéncia e atualizacdo dos planos existentes, como avaliar melhorias a serem

aplicadas. A variacdo do resultado deste nivel de maturidade varia de 80% a 100%.

4.3 Eixos

A seguir é demonstrada a proposta para a evolugdo dos 5 niveis de Maturidade Gaia para
Implantar a Continuidade dos Servigos de TI distribuidos em 7 eixos (Governanca, Escopo,
Investimento, Programa Organizacional, IT DRM/Recuperacdo de Desastre, Processos e
Controle, Treinamento/Exercicio), onde constam as implementacGes necessarias para alcancar
0 nivel desejado.

Definicdo dos Niveis de Maturidade Gaia para Implantar a Continuidade dos Servicos de TI,

por eixo:

4.3.1 Niveis de Maturidade para Governanca

A Governanca, conforme figura 5, inicia o nivel 1 com o programa de Continuidade de
Servicos de TI desconectado com a Alta Administragdo. O nivel 2 ja tem o programa de
Continuidade de Servicos de Tl alinhado com a Alta Administracéo, inclusive com a defini¢do
dos objetivos de recuperacdo. J& o nivel 3 contempla aléem dos alinhamentos, a realizagdo de

um balango interno para contemplar a implementacdo e manutengdo deste programa. No nivel
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4 tem o alinhamento com os clientes e fornecedores quanto a recuperacgéo e disponibilizacdo de
requisitos minimos. Para evoluir ao nivel 5 sera necessaria a monitoracdo e melhoria continua

no programa de Gestdo de Continuidade de Servicos de TI.

Mivel 1 5 Mivel 2 5 Miel 3 " Nivel 4 y Mivel 5 .

1-Gowernanga

Programa GCSTL sem 3 Programa GCETIaom 3 Realizacio de Balanp o Contrato: de Cligntei e ho tarame o e kel
participacin da At participagio da At para Implementagio e Fornecedotes com Recuperadoe | Cantinua na G451
Admministracio Administragio & Objet; de Kanutengio da Programa GC5T] Dispomibilidace de Requistos :

Fle..u::e-ul,ﬁu

L 1

Figura 5. Niveis de Maturidade para a Governanca

4.3.2 Niveis de Maturidade para Escopo

O Escopo, conforme figura 6, inicia o nivel 1 sem definigdo de métricas para a Gestéo de
Continuidade de Servicos de TI. Evoluindo para o nivel 2 tem-se a definicdo de um minimo de
métricas para a composicdo da Gestdo de Continuidade. Ja no nivel 3 além das meétricas
definidas, haverd também a definicdo do nivel de servigo de tempo de recuperacdo desses
servicos. O nivel 4 tratara e validara essas métricas junto a Alta Administracdo. A evolucéo
para o nivel 5 contemplard a monitoracdo e atualizacdo das métricas propostas para a Gestao

desses servicos de TI.

Miwed 1 b el 2 Y el 3 b Mivel 4 . Mivel 5
y y ; }

i i i
| | | :
i i i
| | |

g T i ]
i | |

f o | | o | o

: - | | | o

= Frograma GCSTLsem Prograeta GLETI com metrical | Miels e Semico comtempa de | Métricasdefinidasevaldades | Monitoramento e Atualmgio do

definizio de métrics definidas | Recuperacio defnido | com a Gestio | conjurtn de métrios pama

i i i GLSTT
| | |

Figura 6. Niveis de Maturidade para o Escopo
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4.3.3 Niveis de Maturidade para Investimento

O Investimento, conforme figura 7, inicia o nivel 1 com o projeto de Continuidade de
Servicos de TI sem a visibilidade da Alta Administracéo. Ja no nivel 2 tem-se uma visdo dos
investimentos necessarios para a Continuidade de Servicos de Tl pela Gestdo. No nivel 3 ha
conectividade dos objetivos de Continuidade de Servigos de Tl com o0s objetivos estratégicos
de longo prazo da organizacéo. O nivel 4 contempla a ligacéo dos investimentos de Tl com 0s
objetivos estratégicos de longo prazo. Por fim, no nivel 5 os projetos séo revistos regularmente
para que haja conformidade com os orgamentos planejados.

Miwel 1 y Mitrel 2 ¥ el 3 3 Mivel 4 y Mivel 5

A-Enrestimento

|
I
| - N -
Irvestimento: em Projetos I\na-’ﬂl’fl"_ﬂtﬁﬁommm | Thwestimertos enm G 5Terto Irwestimentos em Testioligadas Fewisdo dos p'jjct_osd: = a)]
de GCSTI sem percepido da PETCEACID OAr2 M05 I ligadns ans objetivos estatégios 805 nbjetivos estratigios de para a canformidededo
Alta Administrapdo Trwestimentos emProjetos de : de langa prazo langa prazo orgamento
|
1

GCETT

Figura 7. Niveis de Maturidade para o Investimento

4.3.4 Niveis de Maturidade para Programa Organizacional

O Programa Organizacional, conforme a figura 8, tem o seu nivel 1 totalmente desconectado
da Politica Organizacional da Organizacédo. J& para o nivel 2 tem-se o alinhamento do programa
organizacional definidos na politica, porém, focados somente nas estratégias principais da
empresa. No nivel 3 ha a preocupacdo da organizacdo em divulgar a gestdo da continuidade de
servicos de TI e recuperacdo de desastre com todos os colaboradores da empresa. O nivel 4
trata da integracdo entre o gerenciamento da continuidade de servicos de Tl com o
gerenciamento da recuperacao de desastre. Para evoluir a empresa para o nivel 5, é necessaria
a completa integracdo dos planos de misséo critica com a recuperagédo de desastre, aliados com

a definicdo de servicos minimos necessarios para a Continuidade dos Servicos de TI.

Mivel 1 Y hdiel 2 b Miivel 3 b Mivel 4 y Mivel 5
¥ |' . |'
| I | :
- | I |
8 g
2 | I |
a
i3 & 0 | 0 | o | &
2B i 3 05 objetivos da GCSTIE cobefm | M | : | Plaria de fivis 1 Baerit
e s Politica Organizaond ni e 7 e | 8505 e s Recuperagho de | AGCETTeskaintegrads cm & | ANE LE N0k &
- contempla GLETL parciaimerte pely etratéchy | Desastre estioslinhados om Recuperagdo de D esaie | definigia de minma g
ﬂ'gaﬁlﬁclonil da empresa I todaa jrﬂanméo I | Comtinuidade de Sena0s
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Figura 8. Niveis de Maturidade para Programa Organizacional



30

4.3.5 Niveis de Maturidade para IT DRM

A Gestdo da Recuperacdo de Desastre (IT DRM), conforme figura 9, inicia o nivel 1
identificando os riscos e 0s impactos que interferem diretamente nos servigos da organizagéo.
J& no nivel 2 devera ser definido os critérios de tratamento destes riscos e também uma
avaliacdo do impacto que estes riscos afetardo quanto a interrupcéo dos servicos. O nivel 3 tem
como principal objetivo tragar um plano de acdo para minimizar esses riscos. No nivel 4 terd o
foco na divulgacdo das informacdes e atualizacdo do processo de documentagédo. Finalmente,

no nivel 5 devera ser implementada a monitoracao dos riscos.

Mived 1 ¥ Mlivel 2 3 il 3 b el 4 y Mived 5
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Figura 9. Niveis de Maturidade para a Recuperacéo de Desastre

4.3.6 Niveis de Maturidade para Processos e Controle

O eixo Processos e Controle, conforme figura 10, tem o nivel 1 com os seus processos de
recuperacdo, porém, ndo estdo devidamente definidos. Ja no nivel 2 os responsaveis pelas
atividades de recuperacao tém suas competéncias definidas e avaliadas no processo de
execucdo. No nivel 3 sdo declarados e definidos os tempos de recuperacdo (Tempo, Ponto e
Interrupcdo maxima aceitavel). Para o nivel 4 devera ser implementada uma ferramenta para a
gestdo desse processo. Por fim, no nivel 5 devera ser implantada a monitoracdo dos processos

e propor plano de melhoria continua para essa modalidade.

compebénciag Melhola Cankig
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Figura 10. Niveis de Maturidade para 0s Processos e Controle
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4.3.7 Niveis de Maturidade para Treinamento / Exercicio

O eixo Treinamento/Exercicio, conforme figura 11, inicia o nivel 1 sem defini¢bes sobre
treinamentos e exercicios planejados para a recuperacdo dos servi¢os. J& no nivel 2 ha
treinamento para todos os membros participantes e exercicios de recuperacdo sdo simulados.
No nivel 3 o treinamento é feito de maneira personalizada, sendo atribuidos papéis e funcdes
especificas no processo de recuperacdo dos servi¢os. No nivel 4 tanto os treinamentos quanto
0s exercicios de recuperacdo sdo planejados e o resultado contempla a avaliagdo individual dos
colaboradores da empresa. Para finalizar, o nivel 5 trata do programa de conscientizacdo da
gestdo de continuidade dos servicos de Tl e esse programa passa por revisdes periodicas

havendo atualizacdo dos treinamentos, quando necessario.
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Figura 11. Niveis de Maturidade para Treinamento e Exercicio
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4.4 Questionario de Avaliacdo Diagnostica (QAD)

Este questionario foi elaborado baseado em modelos conhecidos, sendo eles 0 COBIT [10],
ITIL [12] e Brigano [3], que tem como objetivo mostrar visualizar as melhores préticas de
continuidade de servicos de TI, de tal maneira o seu uso seja simples e de facil entendimento.
Sdo 45 questdes de multipla escolha, onde cada alternativa apresenta uma situagdo que pode ou
ndo ocorrer no dia a dia da empresa [3].

A finalidade das questGes é verificar se as praticas do cotidiano ocorrem e em qual grau a
organizagdo se encontra, entdo, elas foram relacionadas com os sete eixos apresentados na
sessdo 4.3 deste trabalho, de maneira que se tivesse uma visao do impacto das praticas em cada
um dos 7 eixos. Enfim as opg¢des dispostas nas perguntas do questionario mostram situacoes
voltadas a operacéo real, que ditam os niveis de implementacéo [3].

Foram feitas perguntas de maltiplas escolhas onde cada uma delas representa uma
determinada situacdo especifica. A finalidade das perguntas feitas assim, é para que a aplicacao
da mesma seja bastante tranquila e facil, ndo exigindo que os colaboradores participantes
tenham um conhecimento muito profundo sobre gestao de continuidade de servicos de TI [3].

As respostas do questionario séo as evidéncias que sdo encontradas na empresa com relacéo
a continuidade de servicos de TI. Portanto, o colaborador deve colocar a op¢do que melhor
identifique o que ocorre no seu dia a dia no trabalho rotineiro [3].

A Tabela 1 exemplifica uma questdo. O questionario completo pode ser encontrado no

apéndice A.

Tabela 1 - Modelo de Questdo do QAD da Gaia Continuidade de Servicos de Tl. Adaptado de [3].

3. Um balango interno é realizado na implementacdo e manutencédo efetiva de seu programa de
Gestao de Continuidade de Servigcos de TI?

Alternativa FM
A |Sim, um balanco interno é realizado detalhadamente. 3
B [Sim, um balanco interno € realizado com informacdes basicas. 1
C |Um balanco interno é realizado, porém, néo € preciso e confiavel. -1
D |N&o é realizado um balanco interno. -3

Conforme a Tabela 1, cada pergunta tem um enunciado e op¢des de escolha, cujo resultado
vai variar de alternativa para alternativa. Tem um Fator Multiplicativo(FM) do framework,
definido para cada uma das respostas. Estes fatores determinam a cada resposta um valor que

varia de mais trés (+3) até menos trés (-3), onde: zero (0) — N&o exerce influéncia, um(1) —
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Baixa, dois(2) — Média e trés(3) — Alta. Sendo ainda que o sinal (+ ou -) define se a influéncia
é positiva ou negativa.

Para completar, cada alternativa tem um peso, que esta relacionado diretamente aos 7 eixos
da continuidade de servigcos de TI, estes pesos indicam o nivel de influéncia que é o objeto
investigado pela alternativa sobre cada eixo, foi definido que o peso varia de zero(0) até
quatro(4), que indica o impacto no eixo onde: zero(0) — N&o Impacta, um(1) — Impacto Baixo,
dois(2) — Impacto Médio, trés(3) — Impacto Alto e quatro(4) — Impacto Critico, conforme
demonstrada na Tabela 2 [3].

Tabela 2 - Atribuicdo de Valores as Alternativas das Questdes do QAD. Adaptado de [3].

Eixo Justificativa Peso

Governanca A realizacdo do balanco interno demonstra claramente os 4
resultados alcancados na gestéo

Escopo Os resultados do balanco interno tornam evidentes se o 3
escopo esta sendo atingido

Investimento Com os dados obtidos tem-se uma visdo do retorno sobre 2
o investimento realizado

Programa Organizacional Os resultados validam a execucdo do programa da 2
empresa

IT DRM O balanco interno né&o influencia diretamente no 0
gerenciamento do recuperacéo de desastres

Processos e Controle Este balanco direciona para a melhoria hos processos 1

Treinamento / Exercicio Comprova a eficiéncia dos treinamentos realizados com 2

as pessoas envolvidas

A finalidade do fator multiplicativo (FM) é mostrar em termos quantitativos o impacto da
ocorréncia de um determinado cenério, que pode ser positivo (+) ou negativo (-). O fator de
multiplicacdo (FM) relacionado a uma op¢éo escolhida ird multiplicar o valor do peso atribuido
ao relacionamento da alternativa com os eixos de continuidade de servicos de TI. O resultado
disso ird apontar o impacto que este cenario tera sobre os eixos de eficiéncia, porque esses pesos
definem o impacto da alternativa no eixo e o fator multiplicativo (FM) indica qual o impacto

da alternativa respondida na pergunta[3].
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4.4.1 Resultado do questionério

Segundo Brigand [3], o resultado do questionario pode ser calculado como:

O mecanismo de analise é baseado nos pesos P que relacionam as questdes com 0s
eixos de eficiéncia e, que € dado por uma matriz Q x 7, onde cada coluna corresponde
ao peso da questdo em um eixo de eficiéncia e 0 nimero de linhas é dado pelo nimero
de questdes Q. Ainda, cada questdo também possui um vetor de fatores multiplicativos
f, que sdo associados a suas alternativas, e o elemento fi representa o fator
multiplicativo selecionado da i-ésima questdo. Entdo é calculado o valor do
questionario VQ no eixo e, dada pela equagio 4.1:

VQ(e) = X, fi X Die (4.1)

Para a aplicacdo desta avaliacdo, sera necessario definir quais sdo os parametros de valores
maximos e minimos alcancaveis em cada eixo, este célculo determinard a resolugdo do
questionario sendo indicado o melhor caso e o pior caso possivel. Os valores ndo sdo iguais
entres os eixos, fazendo com que a pontuacdo da empresa em cada eixo seja determinada

separadamente. A Tabela 3 mostra os valores maximos e minimos de cada eixo de eficiéncia

[3].

Tabela 3 - Maximos e minimos possiveis nos eixos de eficiéncia. Adaptado de [3].

Eixos Min Max
Governanca -288 288
Escopo -180 180
Investimento -117 117
Programa Organizacional -291 291
IT DRM -303 303
Processos e Controle -135 135
Treinamento / Exercicio -168 168

O célculo do resultado, é preciso ter os valores de minimo e maximo, para que eles ajustem
a faixa de pontuacdo de cada dos eixos. Para obter o célculo dos valores de maximo e minimo

nos eixos, tem-se as equacdes 4.2 e 4.3 respectivamente:

VMX(e) = ¥, max[f]xp;. (4.2)

VMN(e) = X2, min[f]xp;, (4.3)



35

Sendo max [ ] é o operador que retorna o elemento de maior valor e min [ ] € o operador
que retorna o elemento de menor valor entre os elementos de um vetor. Desse modo, a faixa

de pontuacdo sera dada pela equacao 4.4 [3]:

Faixa de Pontuacido(e) = VMX(e) — VMN (e) (4.4)

Conforme a Tabela 3, os valores maximos e minimos para 0s 7 eixos representam a faixa
em que os resultados do questionario serdo analisados. O uso dos valores de maximo e minimo
permite a obtencdo de um resultado proporcional a faixa de pontuacdo, permitindo identificar
como a empresa esté localizada dentro dos limites possiveis do questionario. Sendo assim, o
resultado da analise fica limitado ao escopo do questionario, diante disso toda vez que o
questionario tiver mudancas serd necessario revisar seus valores de maximos e minimos para
que 0 mecanismo desta avaliagdo funcione de maneira certa [3].

A faixa de pontuacdo indica o intervalo, no qual o resultado do questionario pode variar. A
andlise do resultado de um questionario necessita que as respostas sejam ajustadas. Por isso, 0

fator de ajuste para cada eixo é calculado pela equacéo 4.5: [3]
Fator de Ajuste(e) = 0 — VMN (e) (4.5)

Agora se pode calcular o valor obtido pelo questionario nos eixos de eficiéncia conforme a
equacao 4.6:

Valor do Questionario(e) + Fator de Ajuste(e)

Taxa Atendimento(e) = (4.6)

Faixa de Pontuacao(e)

Tem como resultado um valor percentual que representa qual o nivel de atendimento da
organizacdo no eixo avaliado e, escopo do questionario e os valores alcancados conforme a
tabela 4.

Tabela 4 - Definicdo do Nivel de Maturidade

Niveis de Maturidade Intervalo
Nivel 1 0<=R<20%
Nivel 2 20% <= R < 40%
Nivel 3 40% <=R < 60%
Nivel 4 60% <= R < 80%
Nivel 5 80% <=R <=100%




36

Portanto, de acordo com a tabela 4, temos a faixa de classificagcdo para cada um dos cinco
niveis dentro do framework GAIA Continuidade de Servicos de TI, sendo: Nivel 1: entre 0 e
19,9%; Nivel 2: entre 20% e 39,9%; Nivel 3: entre 40% e 59,9%; Nivel 4: entre 60% e 79,9%;
Nivel 5: entre 80% e 100%. Com isso, de acordo com o resultado de R, é o grau de
institucionalizacdo de maturidade da organizacao.

4.4.2 Gréfico de Resultado

Governanga

Treinamento

R

Recuperacgdo de Programa
Desastre Organizacional

Processos e Controle

Figura 12. Grafico de resultado da anélise. Adaptado de [3]

Conforme a Figura 12, o resultado do questionario € mostrado em um grafico de radar,
demonstrando o cenario da empresa na continuidade dos servicos de Tl em seus sete eixos de
eficiéncia. Com esses resultados pode-se localizar quais eixos devem ser melhorados, entdo

tem-se uma diretriz de quais praticas ou mecanismos precisam ser implementados [3].

4.5 Processo de Implantacdo do GAIA Continuidade de Servigos de Tl

Como ultimo instrumento do framework GAIA Continuidade de Servicos de TI, sera
apresentado o Processo de Implantacdo. Tendo como objetivo principal apresentar o fluxo de
aplicacdo do framework dentro da instituicdo de forma clara, sequencial e estrutural, facilitando
0 processo de aplicacdo, do mesmo, dentro de cada organizacao aplicada. A figura 14 apresenta

0 fluxo para o Processo de Implantacéo.
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Aplicar Questionario de S ' 3 Implantar Servicos do Nl
Avaliacio Diagnistica Decidir Nivel de Maturidade de Matuidade

| Nao
Registrar Indicadores de Aplicar Chedkdst de
S & Desempenho no Banco de Avaliacio
™ \A Dados Historico i

Atende Todos
Requisitos do
Nivel?

Figura 13. Fluxo para o Processo de Implantacdo do GAIA Continuidade de Servicos de Tl
Fonte: [7]

De acordo com a figura 13, temos todos 0s passos necessarios para a aplicacdo do
framework, que € composto por cinco processos principais. Sendo eles: (1) Aplicar
Questionario de Avaliacdo Diagndstica, conforme figura 14, (2) Decidir o Nivel de Maturidade,
(3) Implantar Servigos do Nivel de Maturidade, (4) Aplicar Checklist de Avaliacdo e (5)
Registrar Indicadores de Desempenho no Banco de Dados Historico. Apos a aplicacdo desse
processo, o fluxo, ainda, determina uma condicao para finalizacao.

Com essa condicdo, temos que 0 processo sera finalizado somente quando atender todos 0s
requisitos do nivel que esta sendo almejado. Caso isso ndo seja alcancado, 0 processo retorna
novamente para a etapa (3) Implantar Servigos do Nivel de Maturidade. Os passos (4) Aplicar
Checklist de Avaliacdo e (5) Registrar Indicadores de Desempenho no Banco de Dados
Histdrico da figura 13, sdo executados em paralelo com o passo (3) Implantar Servicos do Nivel
de Maturidade, visando facilitar o processo de execucdo dos mesmos. Finalizando, assim, o

Processo de Implantacdo do GAIA Continuidade de Servicos de TI.

o § SEEEL
| Peceido ’

Figura 14. Modelo de aplicagdo do Questionario de Avaliacdo Diagnostica (QAD)
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Figura 15. Fluxo do processo de Governanca

Apos a definicdo do nivel de maturidade verificado na execucdo do fluxo de implantagéo

da figura 13, o processo de implantacédo para a Governanca segue o fluxo da figura 15.

A Governanga, comeca com o nivel 1 tendo o programa de Continuidade de Servicos de Tl

ndo alinhado com a Alta Administracdo. O nivel 2 ja tem o programa de Continuidade de

Servicos de Tl alinhado com a Alta Administracdo, inclusive com a definicdo dos objetivos de

recuperacdo. O nivel 3 contempla além dos alinhamentos, a realizacdo de um balango interno

para contemplar a implementacéo e manutencéo deste programa. No nivel 4 tem o alinhamento

com os clientes e fornecedores quanto a recuperacdo e disponibilizacdo de requisitos minimos

nos contratos. No nivel 5, sera necessaria a monitoracdo e melhoria continua no programa de

Gestdo de Continuidade de Servicos de TI.

ni-.'

F Wericar =ml:- Dosumentar o \ Bicpa
{ wl\cmonn poceIin # dufinida P
LS G dafinids

DCoefinie & irduir Diefinir o mivel Finalizar o .
a5 metricas de serign i D
Aprowsdo? Aprovasaat
Legenda:

Figura 16. Fluxo do processo de Escopo
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O processo de implantacdo para o Escopo segue o fluxo da figura 16, apds a definigdo do
nivel de maturidade para este eixo.

O Escopo, tem o nivel 1 ndo tem definicdo de métricas para a Gestdo de Continuidade de
Servigos de TI. No nivel 2 tem-se a definicdo de um minimo de métricas para a composicdo da
Gestdo de Continuidade. J& no nivel 3 além das métricas definidas, havera também a definicéo
do nivel de servigo de tempo de recuperacdo desses servicos. O nivel 4 tratara e validara essas
métricas com a Gestdo de alto nivel. A evolucdo para o nivel 5 contemplara a monitoragéo e

atualizacdo das métricas propostas para a Gestdo desses servicos de T, com revisdes periddicas.
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Figura 17. Fluxo do processo de Investimento

O processo de implantacdo para o Investimento segue o fluxo da figura 17, apds a definicéo
do nivel de maturidade para este eixo.

O Investimento, tem o nivel 1 com o projeto de Continuidade de Servicos de Tl sem a
visibilidade e anuéncia da Alta Administracdo. J& no nivel 2 tem-se uma visdo dos
investimentos necessarios para a Continuidade de Servicos de Tl pela alta Gestdo. No nivel 3
ha conectividade dos objetivos de Continuidade de Servigos de T1 com os objetivos estratégicos
de longo prazo da organizacdo. O nivel 4 contempla a ligacdo dos investimentos de Tl com os
objetivos estratégicos de longo prazo. Finalmente, no nivel 5 o0s projetos sdo revisados

periodicamente para que haja conformidade com os orcamentos planejados.
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Figura 18. Fluxo do processo do Programa Organizacional

O processo de implantacdo para o Programa Organizacional segue o fluxo da figura 18,
apos a definicdo do nivel de maturidade para este eixo.

O Programa Organizacional, tem o nivel 1 ndo alinhado com a Politica Organizacional da
Organizacdo. Ja para o nivel 2 tem-se o alinhamento do programa organizacional definidos na
politica, porém parcialmente, focados apenas nas estratégias principais da empresa. No nivel 3
ha a preocupacdo da organizacdo em divulgar a gestdo da continuidade de servicos de Tl e
recuperacdo de desastre com todos os colaboradores da empresa. O nivel 4 trata da integracéo
entre 0 gerenciamento da continuidade de servi¢cos com o gerenciamento da recuperacdo de
desastre. Para o nivel 5, hd a completa integracdo dos planos de missdo critica com a
recuperacdo de desastre, aliados com a definicdo de servicos minimos necessarios para a

Continuidade dos Servigos de TI.
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Figura 19. Fluxo do processo de IT DRM (Recuperacdo de Desastre)

O processo de implantacdo para a Recuperacgédo de Desastre segue o fluxo da figura 19, ap6s

a definicdo do nivel de maturidade para este eixo.

A Gestdo da Recuperacdo de Desastre, tem o nivel 1 apenas identificando 0s riscos e 0s

impactos que interferem diretamente nos servi¢os da organizacdo. Ja no nivel 2 devera ser

definido os critérios de prioridade e tratamento destes riscos e também uma avaliagdo do

impacto que estes riscos afetardo quanto a interrupcao dos servicos. Ja o nivel 3 tem como

principal objetivo tracar um plano de acdo para minimizar esses riscos. No nivel 4 terd o foco

na divulgacdo das informacdes e atualizacdo do processo de documentacao. Por fim, no nivel 5

devera ser implementada a monitoracéo continua dos riscos.
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Figura 20. Fluxo do processo de Processos e Controle
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O processo de implantacdo para Processos e Controle segue o fluxo da figura 20, apos a
definigdo do nivel de maturidade para este eixo.

O eixo Processos e Controle, tem o nivel 1 com o0s seus processos de recuperagdo, porém,
sem definicdo. No nivel 2 os responsaveis pelas atividades de recuperagdo tém suas
competéncias definidas e avaliadas no processo de execucdo. Ja para o nivel 3 sdo declarados e
definidos os tempos de recuperacdo (Tempo Objetivo, Ponto Objetivo e Interrup¢do maxima
aceitavel). Para o nivel 4 devera ser implementada uma ferramenta para a gestao desse processo.
Para completar, no nivel 5 devera ser implantada a monitoracédo dos processos e propor plano

de melhoria continua.
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Figura 21. Fluxo do processo de Treinamento / Exercicio

Finalmente, para o processo de implantacdo para o Treinamento e Exercicio segue o fluxo
da figura 21, ap0s a defini¢do do nivel de maturidade para este eixo.

O eixo Treinamento/Exercicio, tem o nivel 1 sem treinamentos e exercicios planejados para
a recuperacdo dos servigcos. No nivel 2 ha treinamentos para todos os membros participantes e
exercicios de recuperacdo sdo simulados. Para o nivel 3 o treinamento é feito de maneira
personalizada, sendo atribuidos papéis e funcdes especificas no processo de recuperacdo dos
servicos. No nivel 4 os treinamentos e 0s exercicios de recuperacdo sdo planejados e o resultado
contempla a avaliacdo individual dos colaboradores da empresa vinculados ao RH. Finalmente,
o nivel 5 trata do programa de conscientizacdo da gestdo de continuidade dos servicos de Tl e
esse programa, quando pertinente, passa por revisdes periddicas havendo atualizacdo dos

treinamentos e programa de conscientizagcdo na organizagéo.
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5. APLICACAO DO QUESTIONARIO QUALITATIVO PARA AVALIACAO DO
MODELO

Para finalizar esse processo de mensuracdo da proposta apresentada e dos resultados
obtidos, também, foi adotada a metodologia proposta por [8] e [16]. Em que, primeiramente é
realizada uma apresentacdo do modelo desenvolvido para duas categorias de participantes:
especialistas e ndo especialistas. Os especialistas referem-se a usuarios que tém conhecimento
especifico do tema ou trabalham ha pelo menos 3 anos com a gestéo de continuidade de servigos
de TI. E os ndos especialistas, caracterizam os demais funcionarios da empresa utilizada como

objeto de estudo.

Para que esse processo pudesse ser elaborado foram escolhidos 18 participantes da
organizacgdo, sendo 8 especialistas e 10 ndo-especialistas, variando desde gerentes de TI até
usuarios convencionais do sistema. Para que o resultado pudesse ser obtido, a aplicacdo e
utilizacdo do modelo aos participantes perpetuaram por um periodo de 30 dias. Periodo esse
necessario para que 0os mesmos pudessem se habituar ao framework e 0s processos que nele

estdo envolvidos, e também participar da execucdo e implementacdo dentro da empresa.

Durante essa fase de avaliacéo pratica, foram apresentados aos participantes cinco topicos
gue os mesmos deveriam levar em consideracdo na hora de avaliar o framework, topicos estes

baseados nos trabalhos de [8] e [16]. Sendo eles:

(1) as definicdes dos instrumentos da gestdo de continuidade de servicos de TI estdo

evidenciadas no modelo;

(2) as diretrizes dizem respeito a um modelo gestdo de continuidade de servicos de Tl;

(3) é possivel realizar a préatica da gestdo de continuidade de servicos de TI dentro da empresa;
(4) O modelo ajuda nos processos diarios de gestdo de continuidade de servicos de TI;

(5) esse modelo podera ser aplicado a qualquer instituicdo, ndo se limitando, apenas, a

organizacdes de TI.

Com tais itens em evidéncia, apds o periodo de uso do modelo, foi realizada uma captura
de opinido de cada participante. Sendo que, esse processo deve seguir 0s seguintes

procedimentos:

1-Cada participante, especialistas e ndo especialista, deverd atribuir uma nota em relacdo ao

questionario aplicado, com base nos 5 itens descritos acima;
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2-A escala de notas tera indices que variam de 1 a 5. Sendo que 1 representa a expressdo

“discordo plenamente” e 5 representa “concordo plenamente”.
A Tabela 5 apresenta os dados obtidos com essa aplicacao.

Tabela 5 - Resultado da pesquisa

Empresa
Participantes Notas Média
Especialistas 5/4(5|5|4(4|5]|5 4,63
Ndo Especialistas 415|5(4|5|4|5|4|5]|5 4,60
Média Total 4,61

Pode-se destacar que, as notas atribuidas pelos ndo especialistas e especialistas, obtiveram
a média superior a 4.6, alcancando mais de 92% de aprovacéao e eficiéncia da aplicacdo. Se
formos comparar as notas, independentemente, da média e/ou participante, p6de-se observar
gue, em nenhum caso, 0 modelo obteve uma nota menor do que 4, mostrando novamente a

aceitacéo e aprovacdo dos resultados obtidos.

Ja, considerando os dados da Tabela 5, em uma escala de porcentagem, onde, cada ponto
equivale a 20%, temos que em nenhum movimento houve uma variacdo maior do que 20%
referente ao teto da nota. E, na média da organizacao e dos especialistas essa margem obtém
um decréscimo de 50%, fazendo com que, as médias referentes ao teto, ndo tenham uma

variacdo maior do que 10%, assegurando novamente a eficiéncia do modelo desenvolvido.

Com isso, temos gque, uma organizacao deve identificar seus processos criticos de negocios,
ou seja, a analise do impacto dos negdcios, com base em seus principais objetivos de negocios,
valores e atividades. Apds analisar o impacto da interrup¢do de cada processo de negdcio
critico, a organizacdo pode determinar a sua exigéncia de continuidade, por exemplo, o periodo
méaximo toleravel de interrupc¢édo do processo e o nivel minimo do processo substituto. Uma vez
que os planos sdo implementados, uma organizacdo ainda precisa garantir que a gestdo de

continuidade dos negocios e seus processos sejam mantidos como parte do negécio.

Portanto, de acordo com os resultados obtidos, foi possivel concluir que o uso do modelo

proposto contribui para a gestdo de continuidade dos servicos de TI.
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6. ESTUDO DE CASO

Com o intuito de validar o modelo apresentado, neste capitulo seré apresentado um estudo
de caso da aplicacdo do framework GAIA Continuidade de Servicos de Tl na Constel, uma
empresa de Data Center, sediada em Cascavel no Oeste do Estado do Parana.

Todo esse processo, validacdo e aplicagdo do modelo, ocorreu durante um periodo de trés
meses. Sendo desenvolvido em duas etapas principais, a primeira etapa realizou-se a avaliacdo
através do Questionario de Avaliacdo Diagnostica e a aplicagdo do modelo, a segunda etapa a

reavaliacdo através do Questionario de Avaliacdo Diagnostica.

6.1 Aplicacdo do Estudo de Caso

A aplicacdo ocorreu na empresa Constel, que é composta de 10 colaboradores na area de
suporte técnico. Todo o desenvolvimento e implementacéo foi realizado no site da organizagéo,

onde estdo alocados todos os recursos humanos e técnicos da empresa.

6.2 Resultados do Estudo de Caso

O primeiro passo para a coleta dos resultados inicia-se com a aplicacdo do QAD, na empresa
Constel. Esta primeira aplicacao teve como objetivo principal, além de classificar a organizagédo
dentro de um nivel de maturidade, identificar as areas com necessidades de melhorias,
desenvolvimento e evolucdo. A figura 22 apresenta esses resultados, em forma de um grafico

radar.
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Figura 22. Resultado Inicial da Aplicagdo do QAD na Constel
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Conforme pbde ser observado pela figura 22, o maior indice obtido em relagdo aos eixos
foi o referente ao Investimento. Para enfatizar, ainda mais, essa primeira aplicacdo, também foi
construida uma tabela, visando facilitar a visdo e compreensdo, com os resultados obtidos por
cada eixo dos servigos.

De acordo com a tabela 6, temos a média das porcentagens obtidas em cada eixo do servico
que define em qual nivel de maturidade a organizacdo se encontra, sendo, portanto, para a

empresa Constel o Nivel 3, uma vez que possui uma média de 41%.

Tabela 6 - Porcentagem Obtida por cada Eixo durante a Primeira Avaliagdo (QAD)

Tépicos Q1
Governanga 37%
Escopo 38%
Investimento 56%
Programa Organizacional 41%
Recuperagao de Desastre 37%
Processos e Controle 41%
Treinamento 40%
Média 41%

A Constel, mesmo como ja mencionado acima, tendo o Investimento com um maior
destaque dentro do processo, com 56%, o que classificaria 0 modelo dentro do terceiro nivel, o
que define é a media de toda a aplicacdo dos eixos. Com isso, temos um cenario em que se
permite aplicar os processos referentes a, praticamente, todos os niveis, uma vez que, sempre
se almeja o maior grau de maturidade possivel. Tendo como destaque uma atencéo especial a
dois eixos que obtiveram taxas menores do que a média, sendo eles: Governanca e IT DRM
(Recuperacdo de Desastre).

Em um primeiro momento, foram executados 0s processos mais especificos referentes a
esse nivel, conseguindo obter, logo na primeira aplica¢do, uma elevagdo no grau de maturidade
da organizacao, passando para o terceiro nivel, uma vez que, ambos subiram relativamente suas
porcentagens.

Abaixo estdo os processos implementados durante a aplica¢do do estudo de caso:

» Politica Organizacional com diretrizes definidas para a continuidade de servicos de TI,

negociadas com a gestao;

+ Definicdo dos servigos que irdo compor as diretrizes da continuidade de servigos de TI;

» Definicdo e tratamento dos riscos;

» Definicdo de RTO (Recovery Time Objetive) para 0s Servicos;
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» Definicdo de RPO (Recovery Point Objetive) para 0s servigos;

» Definicdo de MAO (Maximum Acceptable Outage);

» Definicdo de treinamentos personalizados para as equipes definidas no plano de

recuperacgdo dos servicos.

Principalmente na Governanca de 37% para 60% e IT DRM (Recuperacdo de Desastre) de
37% para 65%, subindo a média para 63% efetivando a organizacdo no quarto nivel de
maturidade.

No entanto, ao elevar, de forma esporadica, esses dois eixos, notou-se a necessidade de
aplicar, de forma especifica todos os eixos estipulados pelo modelo dentro da organizacdo da
GAIA Continuidade de Servicos de TI, durante o periodo restante, que seria de dois meses,
totalizando trés meses de aplicacdo do modelo, de uma forma geral. Com isso, ocorreu uma
nova aplicacdo dos processos, sendo submetido novamente a uma avaliagdo completa,

resultando na figura 23.

s ()] — )7
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Desastre Organizacional

Figura 23. Resultado Final da Aplicacdo do QAD na Constel

Depois do periodo completo de aplicacdo do framework GAIA Continuidade de Servicos
de TI, na empresa Constel, pdde-se observar pela figura 23 um grande aumento de porcentagem
nos eixos em relacdo a figura 22, evidenciando que a aplicacdo do modelo funcionou de forma
eficiente. Com esse resultado a empresa passou da primeira aplicacdo do Nivel 3, para o Nivel
4 de maturidade. A tabela 7 demonstra de forma clara a evolucgdo das porcentagens, obtidas em

cada instituicéo.
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Tabela 7 - Porcentagem Obtida em cada eixo na Primeira Avaliacdo e na Segunda Avaliagéo

Tdpicos Q1 Q2
Governanga 37% 60%
Escopo 38% 62%
Investimento 56% 69%
Programa Organizacional 41% 57%
Recuperacdo de Desastre 37% 65%
Processos e Controle 41% 59%
Treinamento 40% 69%
Média 41% 63%

Portanto, de acordo com a tabela 7, analisando os dados é possivel observar que todos 0s
eixos obtiveram um percentual de aproveitamento proximo ou superior a 60%, demonstrando
que a evolucdo ocorreu de forma eficiente e rapida dentro da organizacdo. Dentro do quarto
nivel de maturidade, o proximo passo, € ir em busca do ultimo estagio do modelo de maturidade,
chegando a exceléncia. Outro dado interessante também obtido pela tabela 7, refere-se ao

aumento de 53% da média geral dos indices dos eixos da primeira para a segunda aplicacéo.
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7. CONCLUSOES E TRABALHOS FUTUROS

Neste ultimo capitulo, serdo apresentadas as conclusdes de todo o trabalho, assim como 0s
trabalhos futuros.

7.1 Conclusoes

A gestdo de continuidade de servicos de Tl é cada vez mais um fator de extrema
importancia, para a administracdo de toda e qualquer empresa. Gerenciar 0s seus ativos deixou
de ser apenas um fator de controle, e passou a se tornar um processo essencial dentro de todas

as areas das empresas, contribuindo diretamente para o sucesso ou fracasso do negacio.

Com base nisso, a proposta do estudo de caso apresentada por este trabalho, buscou
apresentar uma proposta de modelo de maturidade que possa auxiliar 0s processos, para que, a
gestdo de continuidade dos servicos de Tl possa ocorrer de forma correta, construtiva e
positivamente dentro da empresa. Esse estudo de caso apresentado consiste, primeiramente, da
aplicacdo de um questionario de avaliacdo diagnostica, que posiciona o respondente em um
nivel de maturidade dentro do modelo. Seguindo, o processo de implantacdo do modelo e 0s
servicos, que sdo compostos pelas melhores préaticas de execugdo das normas amplamente

utilizadas dentro de cada nivel.

Portanto, com a aplicacdo do questionario e aplicacdo do modelo, pode se observar que o
mesmo apresenta o nivel de maturidade que a organizacdo esta dentro de um cenario
apresentado. Fato este concluido, devido aos dados coletados e apresentados como um estudo
de caso, demonstrando que o modelo em questdo se mostrou eficiente e contribuiu de forma
positiva na elevacdo do nivel de maturidade da organizacdo. Com essa pesquisa, a pratica da
gestdo de continuidade de servicos de Tl deixa de ser apenas uma proposta de melhoria dentro
das empresas e passou a se tornar um meio viavel e oportuno de gerenciar e contribuir com a

gestdo dentro das organizacoes.

7.2 Trabalhos Futuros

Por conseguinte, como trabalhos futuros, pretende-se realizar a aplicagdo desse modelo em

outras empresas buscando, assim, demonstrar melhorias continuas nos processos adotados por
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esse modelo. Melhorar, também, o desenvolvimento de uma ferramenta j& existente para a

capacitacdo do gerenciamento de continuidade de servigos de TI.
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9. APENDICE A - MODELO DE QUESTIONARIO DE AVALIAGCAO DIAGNOSTICA

APENDICE A

QUESTIONARIO DE AVALIACAO DIAGNOSTICA

Questionario: Gestdo de Continuidade de Servicos de TI (Versdo 1.0)

Descricdo: Gerenciamento da Continuidade de Servicos de Tl como parte integrante da Politica de
Continuidade dos Negocios da Empresa

Tipo: Completo

1. NUmero de Funcionarios
R:

2. Faturamento da Empresa
R: R$

3. Um balanco interno é realizado na implementacéo e manutencéo efetiva de seu programa de Gestéo
de Continuidade de Servicos de T1?

Alternativa FM
A |Sim, um balanco interno é realizado detalhadamente. 3
B |Sim, um balanco interno é realizade com informacbes basicas.

C JUm balanco interno € realizado, porém, ndo é preciso e confiavel. -1
D |M&o é realizado um balanco interno. -3

Eixo Justificativa Peso

Governanca A realizacdo do balanco interno demonstra claramente os 4

resultados alcancados na gestio

Escopo Os resultados do balance interno tornam evidentes se o 3

escopo esta sendo atingido

Investimento Com os dados obtidos tem-se uma visdo do retorno sobre 2

0 investimento realizado

Programa Organizacional Os resultados validam a execucio do programa da 2

empresa

IT DRM O balanco interno ndo influencia diretamente no 0

gerenciamento do recuperacio de desastres

Processos e Confrole Este balanco direciona para a melhoria nos processos

Treinamento / Exercicio Comprova a eficiéncia dos treinamentos realizados com 2

as pessoas envolvidas




4. A alta administracéo do conselho de diretores é atualizada sobre seu programa de Gestao de
Continuidade de Servicos de T1 e sobre todos os objetivos de recuperacgdo que apoiam as novas

iniciativas

Alternativa

FM

A |Sim, a alta administracdo do conselho de diretores € informada regularmente sobre as| 3

atualizacbes ocorridas no seu programa de Gestdo de Continuidade de Servicos de Tl e os
objetivos de recuperacio.

B |Sim, a alta administracdo do conselho de diretores € informada somente para casos criticos que | 1

exigem uma deciséo da alta gestao

C |Sim, a alta administracio do conselho de diretores é atualizada somente com informacgdes -1

gerais.

D |N&o, a alta administracéo do conselho de diretores ndo recebe informaces. -3
Eixo Justificativa Peso
Governanca As informacdes recebidas pela alta gestdo propiciam 4

validar a efetiva atuacio da gestio nos objetivos definidos
no plano.

Escopo E importante as informacgtes para avaliar se o escopo estd 3
sendo seguido e alcancado.

Investimento As atualizactes do programa sao informacdes que 1
validam o investimento realizado.

Programa Organizacional As informacbes sfo importantes para manter a validade 2
do programa organizacional.

IT DRM As atualizac@es sdo importantes para verificar se os 1
objetivos de recuperac8o estio dentro dos padrbes
aceitaveis.

Processos e Controle As informacbes das atualizacbes do programa nae 0
interferem. nos processos e controle

Treinamento / Exercicio As informacbes das atualizagbes do programa ndo 0

influenciam diretamente no treinamento realizado
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5. Existe um conjunto definido de métricas de gestdo do programa de Gestao de Continuidade dos
Servigos de TI que é relatado para a gestéo.

Alternativa FM

A |Sim, possui um conjunto completo de métricas atualizado do programa de Gestao de 3
Continuidade dos Servicos de Tl que € relatado para a gestéo.

B |Sim, possui um conjunto completo de métricas do programa de Gestéo de Continuidade dos 1
Servicos de Tl, porém, nado é atualizado regularmente.

C |Parcialmente, possui parte das métricas do programa de Gestdo de Continuidade dos Servicos | -1

de TL
D |MNao possui um conjunto de métricas de gestdo do programa de Gestdo de Continuidade dos -3
Servicos de TI.
Eixo Justificativa Peso
Governanca A existéncia de um conjunto de métricas influencia 3
diretamente na gestio dos Servicos de Tl
Escopo A definico das métricas é um dos pontos principais no 4
programa de Gestdo de Continuidade dos Servicos de Tl
Investimento As métricas influenciam diretamente no investimento a ser 2
realizado
Programa Organizacional As regras definidas validam o processo do programa da 1
empresa
IT DEM Os pontos de definicdo das métricas podem ajudar a 3
melhorar o gerenciamento dos riscos e desastres
Processos e Confrole O conjunto definido de métricas ndo exerce influéncia 0
direta nos processos
Treinamento / Exercicio O conjunto das métricas tem uma influéncia direta no 1
treinamento/exercicio a ser realizado




6. Ha definicao de niveis de servico de tempo de recuperacéo (ou seja, MAO, MBCO, RTO, RPO) para

aplicacOes de missao critica e sua realizagao é relatado para a gestao.

Alternativa

FM

A |Sim, existe uma definicdo completa e atualizada de niveis de servico de tempo de recuperacio. | 3

B |Sim, existe uma definicao de niveis de servico de tempo de recuperacao, porém, nao esta

atualizada.

C |Sim, existe uma definicdo de niveis de servico de tempo de recuperacdo, porém, ndo esta -1

completa.

D |M&o existe uma definicio de niveis de servico de tempo de recuperacéo. -3
Eixo Justificativa Peso
Governanca A gestdo dos niveis de servico de tempo de recuperacio 2

tem uma influéncia direta nos resultados da empresa.

Escopo Uma definicio dos niveis de servico de tempo de 4
recuperacao tem uma relacio direta e significativa com o
£5Copo.

Investimento Define a relacio custo x beneficio para aplicacio desses 1
niveis de servico.

Programa Organizacional Os niveis de servico de tempo de recuperacdo visa 3
contemplar o conjunto do programa organizacional da
empresa.

IT DEM Os niveis de servico de tempo de recuperacio exerce uma 1
influéncia direta no gerenciamento dos riscos e desastres.

Processos e Controle Os niveis de servico de tempo de recuperacao nao tem 0
uma relagio direta com os procedimentos.

Treinamento [ Exercicio Os niveis de servico de tempo de recuperacio tem uma 1

relacdo direta nos treinamentos a ser realizado.
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7. Exercicios de recuperagdo na area de trabalho sdo regularmente realizadas e seus resultados sao
relatados a geréncia.

Alternativa FM
A |Sim, exercicios de recuperacio na area de trabalho s#o realizados periodicamente. 3
B |Sim, exercicios de recuperacio na area de trabalho séo realizados, porém, aleatoriamente. 1
C |Sim, exercicios de recuperacéo na area de trabalho sao realizados, porém, parcialmente. -1
[ |Mao sdo realizados exercicios de recuperacac na area de trabalho. -3

Eixo Justificativa Peso

Governanca O incentivo a realizacio dos exercicios influi diretamente 2

na gestdo dos processos da gestdo.

Escopo O treinamento ndo influencia diretamente o escopo da 0

empresa.

Investimento O exercicio ndo tem uma relacio direta com o 0

investimento realizado.

Programa Organizacional A validacdo dos exercicios visa ratificar o cumprimento do 3

programa organizacional da empresa.

IT DRM O treinamento auxilia na definicdo dos riscos envolvidos. 1

Processos e Controle Os exercicios ajudam a definir os processos desenhados.

Treinamento / Exercicio A realizacdo dos exercicios regularmente, ajudam

significativamente a alcancar os resultades esperados
quando ocorrer efetivamente os problemas.

8. Existe um conjunto definido de métricas de recuperacgéo dos Servicos de T1 que é comunicada a
gestao.

Alternativa FM

A |Sim, possui um conjunto completo de métricas atualizado de recuperacgio dos Servicos de Tl 3
que & comunicada a gestao.

B |Sim, possui um conjunto completo de métricas de recuperacao dos Servicos de T, porém, ndo &| 1
atualizado regularmente.

C |Parcialmente, possui parte das métricas de recuperacdo dos Servicos de TI. -1
D |M&o possui um conjunto de métricas de recuperacio dos Servicos de Tl -3
Eixo Justificativa Peso
Governanca A existéncia de um conjunto de métricas influencia 3
diretamente na gestdo e recuperacio dos Servicos de TI
Escopo A definicBo das métricas & um dos pontos principais no 4
programa de recuperacaoc dos Servicos de Tl
Investimento As métricas influenciam diretamente no investimento a ser 2
realizado
Programa Organizacional As regras definidas validam o processo do programa da 1
empresa
IT DRM Os pontos de definicdo das métricas podem ajudar a 3

melhorar o gerenciamento dos riscos e desastres

Processos e Controle O conjunto definido de métricas nao exerce influéncia 0
direta nos processos

Treinamento / Exercicio O conjunto das métricas tem uma influéncia direta no 1
treinamento/exercicio a ser realizado




9. Existe um conjunto definido de métricas de gestao de risco que é relatada a gestao

Alternativa FM
A |Sim, existe um conjunto de métricas de gestio de risco atualizado e que € relatada a gestao. 3
B |Sim, existe um conjunto de métricas de gestédo de risco, porém, ndo esta atualizado. 1
C |Sim, existe um conjunto de métricas de gestéo de risco, porém, ndo esta completo. -1
D |Mao existe um conjunto de métricas de gestao de risco. -3

Eixo Justificativa Peso

Governanca As métricas de gestfo de risco afeta diretamente a gestéo 2

dos Servicos de Tl da organizacdo.

Escopo Um conjunto de métricas de gestdo de risco influi 4

diretamente sobre o valor a ser alcancado para o escopo.

Investimento As métricas definidas na gestao de risco auxiliam na 1

definicdo no investimento a ser feito.

Programa Organizacional O conjunto definido de métricas de gestdo de risco 2
consolida o programa organizacional da empresa.

IT DRM A definicdo das métricas de gestdo de risco tem uma 3
relacdo direta com a gestdo de riscos e desastres.

Processos e Controle As métricas de gestio de risco ndo afeta diretamente os 0
procedimentos administrativos.

Treinamento / Exercicio A gestao de risco ndo influi diretamente nos exercicios e 0
treinamentos.

10. A empresa tem um conjunto definido de métricas de gestdo de continuidade dos Servicos de Tl
que é relatada para a gestéo

Alternativa FM
A |Sim, possui um conjunto completo de metricas atualizado de Gestdo de Continuidade dos 3
Servicos de Tl que é relatado para a gestio.
B |Sim, possui um conjunto completo de métricas de Gestio de Continuidade dos Servicos de TI, 1
porém, néo & atualizado regularmente.
C |Parcialmente, possui parte das métricas de Gestdo de Continuidade dos Servicos de Tl -1
D |M&o possui um conjunto de métricas de gestio de Gestdo de Continuidade dos Servicos de Tl. | -3
Eixo Justificativa Peso
Governanca A existéncia de um conjunto de metricas influencia 3
diretamente na gestdo dos Servicos de Tl
Escopo A definicBo das métricas & um dos pontos principais na 4
Gestéo de Continuidade dos Servicos de Tl
Investimento As meétricas influenciam diretamente no investimento a ser 2
realizado
Programa Organizacional As regras definidas validam o processo do programa da 1
empresa
IT DRM Os pontos de definicio das métricas podem ajudar a 3

melhorar o gerenciamento dos riscos e desastres

Processos e Controle O conjunto definide de métricas nao exerce influéncia 0
direta nos processos

Treinamento / Exercicio O conjunto das métricas tem uma influéncia direta no 1
treinamento/exercicio a ser realizado
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11. Percepgéo do programa de Gestéo de Continuidade dos Servicos de T1 da geréncia sénior é de tal
ordem que o financiamento corresponde o valor

Alternativa FM

A |Sim, percepcido plena do programa de Gestdo de Continuidade dos Servicos de Tl da geréncia 3

sénior.

B |Sim, percepcéo parcial do programa de Gestao de Continuidade dos Servigcos de Tl da geréncia | 1

sénior.

C |Mao ha percepcio da geréncia sénior. -3
Eixo Justificativa Peso
Governanca O programa de Gestdo de Continuidade dos Servicos de 3

Tl afeta diretamente a gestdo da empresa.

Escopo A gestdo de Continuidade dos Servigos de Tl influi 2
diretamente no escopo.

Investimento O valor agregado que a empresalgeréncia sénior 4
reconhece consclidam o programa de Gestdo de
Continuidade dos Servigos de Tl

Programa Organizacional O programa de Gestdo de Continuidade dos Servicos de 1
Tl auxilia na definicio do programa organizacienal da
empresa.

IT DEM O programa de Gestio de Continuidade dos Servicos de 1
Tl tem uma relagdo direta na definicdo dos riscos e
desastres.

Processos e Controle A Gestdo de Continuidade dos Servicos de Tl ndo tem 0
uma influéncia direta com os processos organizacionais.

Treinamento / Exercicio A Gestao de Continuidade dos Servicos de Tl ndo tem 0
uma influéncia direta com os freinamentos/exercicios.




12. Os niveis de servico de Gerenciamento de Recuperacéo de Desastres sdo movidos por requisitos dos
Servicos de Tl-chave

Alternativa FM

A |Sim, os niveis de servico de Gerenciamento de Recuperacio de Desastres estao alinhados 3
totalmente com os negdcios-chave.

B |Sim, os niveis de servico de Gerenciamento de Recuperacio de Desastres estio alinhados 1
parcialmente com os negdcios-chave.

C |Mao, os niveis de servico de Gerenciamento de Recuperacao de Desastres ndo estio alinhados | -3
com o0s negocios-chave.

Eixo Justificativa Peso

Governanca O gerenciamento de Recuperacéo de Desastres contribui 2
diretamente com o resultado da gestao da empresa.

Escopo Os niveis de servigo neste processo afetam diretamente a 1
definicdo do escopo da organizacdo.

Investimento O resultado do nivel de servico ndo tem uma relacio 0
direta com os recursos investidos.

Programa Organizacional 0O Gerenciamento de Recuperacdo de Desastres 2
influencia no programa definido pela empresa.

IT DRM Os niveis de servico de Gerenciamento de Recuperacio 4
de Desastres impactam diretamente nos resultados do
gerenciamento dos riscos e desastres.

Processos e Controle O nivel de servico de Gerenciamento de Recuperacdo de 0
Desastres ndo tem wuma relagdo direta com os
precedimentos organizacionais.

Treinamento / Exercicio O treinamento influencia diretamente os resultados do 3
nivel de servico.




13. Gerenciamento de Recuperagao de Desastres (IT-DRM) é regularmente analisados para
identificar e implementar melhorias em uma base continua

Alternativa

FM

A |Sim, o Gerenciamento de Recuperacdo de Desastres sao registrados e classificados de acordo| 3

com critérios definidos em uma base de dados, visando sempre implementar melhorias continuas.

B |Sim, o Gerenciamento de Recuperacio de Desastres séo registrados e classificados, porém, 1

sem criterios definidos. Melhorias ocorrem ocasionalmente.

C |Sim, o Gerenciamento de Recuperacao de Desastres sdo registrados e classificados, porém, -1

nao ha critérios definidos e melhorias.

D |M&ao ha Gerenciamento de Recuperacio de Desastres. -3
Eixo Justificativa Peso
Governanca O resultado da melhoria continua tem uma relacéo direta 2

com os resultados da gestdo da empresa.

Escopo A melhoria continua ndo influi diretamente no escopo do 0
processo.

Investimento A implementacdo de melhoria continua, auxilia 1
diretamente a justificativa do investimento realizado.

Programa Organizacional O processo de Gerenciamento de Recuperacio de 3
Desastres tem uma relacdo direta com o processo
organizacional.

IT DRM O processo de melhoria continua impacta diretamente no 4
resultado da empresa, quando gerenciado de maneira a
identificar e implementar melhorias no seu procedimento.

Processos e Controle O processo de melhoria continua ndo tem uma relaco 0
direta com os processos organizacionais.

Treinamento / Exercicio O processo de melhoria continua tem uma influéncia 1

direta nos treinamentos/exercicios.
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14. Gestéao de Continuidade dos Servigos de T1 é uma disciplina integrada na gestao de riscos
empresarial / operacional

Alternativa FM

A |5im, a Gestéo de Continuidade dos Servicos de Tl esta totalmente integrada com a Gestéo de 3
riscos empresarial [ operacional.

B |Sim, a Gestdo de Continuidade dos Servicos de Tl tem integracdo parcial com a Gestdo de 1
riscos empresarial / operacional.

C |Mao, ndo ha integracdo da Gestdo de Continuidade dos Servicos de Tl com a Gestao de riscos | -3
empresarial / operacional.

Eixo Justificativa Peso

Governanca A gestio dos Servicos de Tl integrada com a Gestao de 3
Riscos empresariais tem um alinhamento direto com a
gestdo da empresa.

Escopo A integracdo da gestdo dos Servicos de Tl com a gestdo 2
de riscos empresariais define o escopo da organizacio.

Investimento A gestdo dos Servicos de Tl integrada com a gestdo de 0
riscos empresariais, ndo tem uma relacdo direta sobre o
investimento.

Programa Organizacional A integracao da Gestao dos Servicos de Tl com a Gestao 4
de Riscos empresarial colabora diretamente para a
consolidacao do programa organizacional da empresa.

ITDRM A relacdo da Gestdo dos Servigos de Tl com a Gestdo dos 1
Riscos empresariais tem uma influéncia direta sobre o
gerenciamento de riscos e desastres.

Processos e Confrole A integracio das gestdes ndo tem uma relacio direta com 0
0S processos organizacionais.

Treinamento / Exercicio O treinamento ndo tem uma influéncia direta na relacaoda 0
Gestio dos Servicos de Tl com a Gestdo de Riscos
empresarial.
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15. Objetivos do programa de Gestédo de Continuidade dos Servicos de T1 cobrem os principais

objetivos dos Servicos de T1/ indicadores-chave de desempenho

Alternativa

FM

A |Sim, os objetivos do programa de Gestdo de Continuidade dos Servicos de Tl estéo alinhados
com os principais objetivos dos Servicos de Tl / indicadores-chave de desempenho.

B |Sim, os objetivos do programa de Gestdo de Continuidade dos Servicos de Tl estdo parcialmente| 1

alinhados com os principais objetivos dos Servicos de Tl / indicadores-chave de desempenho.

C |M&o, os objetivos do programa de Gestdo de Continuidade dos Servicos de Tl ndo cobrem os
principais objetivos dos Servicos de Tl / indicadores-chave de desempenho.

Eixo Justificativa

Peso

Governanca E importante que a gestio da empresa tenha o
entendimento dos objetivos do programa de Gestao de
Continuidade dos Servicos de Tl com os principais
objetivos dos Servicos de Tl da organizacdo.

Escopo Os objetivos de Gestao e dos Servicos de Tl auxiliam
diretamente ne alcance do escopo definido pela empresa.

Investimento A interacio dos objetivos da Gestdo de Continuidade dos
Servicos de Tl e os principais objetivos dos Servicos de T
validam diretamente o investimento realizado pela
organizacao.

Programa Organizacional A visio da empresa em alinhar os seus objetivos do
programa de Gestdo de Continuidade dos Servicos de Tl
com os principais objetivos dos Servicos de Tl, deve estar
contide no seu programa organizacion

ITDRM E importante que os objetivos estejam bastante alinhados
para gue o gerenciamento de riscos e desastres tenha o
menor impacto possivel na empresa.

Processos e Controle O programa de Gestio de Continuidade dos Servicos de
Tl aliados com os principais objetivos dos Servicos de Tl
da organizacdo, ndo tem uma ligacdo direta com os
procedimentos organizacionais.

Treinamento / Exercicio O treinamento/exercicio ndo tem influéncia direta no
alinhamento dos objetivos de Gestao de Continuidade dos
Servicos de Tl com os principais objetivos dos Servicos de
Tl da empresa.
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16. Objetivos do programa de Gestéo de Continuidade dos Servicos de T1 estdo alinhados com a
estratégia dos Servigos de Tle de Tl

Alternativa

FM

A |Sim, os objetivos do programa de Gestdo de Continuidade dos Servicos de Tl estao totalmente | 3

alinhados com a estratégia dos Servicos de Tl e de TI

B |Sim, os objetivos do programa de Gestio de Continuidade dos Servicos de Tl estdo

parcialmente alinhados com a estratégia dos Servicos de Tl e de TI.

C |M&o, ndo ha nenhuma ligacio entre os objetivos do programa de Gestio de Continuidade dos| -3

Servicos de Tl com a estratégia dos Servicos de Tl e de Tl da organizacao. Gestao de
Continuidade dos Servigos de Tl com a estratégia d

Eixo

Justificativa

Peso

Governanca

E importante que a gestio da empresa tenha o
entendimento dos objetivos do programa de Gestio de
Continuidade dos Servicos de Tl com a estratégia dos
Servicos de Tl e de Tl da organizacéo.

Escopo

Os objetivos de Gestéo e da estratégia dos Servigos de Tl
auxiliam diretamente no alcance do escopo definido pela
empresa.

Investimento

A interacdo dos objetivos da Gestdo de Continuidade dos
Servicos de Tl e a estratégia dos Servicos de Tl validam
diretamente o investimento realizado pela organizacao.

Programa Organizacional

A visio da empresa em alinhar os seus objetivos do
programa de Gestdo de Continuidade dos Servicos de Tl
com a estratégia dos Servicos de Tl e de TI, deve estar
contide no seu programa organizacional.

IT DRM

E importante que os objetivos estejam bastante alinhados
para gue o gerenciamento de riscos e desastres tenha o
menor impacto possivel na empresa.

Processos e Controle

O programa de Gestdo de Continuidade dos Servicos de
Tl aliados com a estratégia dos Servicos de Tl da
organizacdo, ndo tem wuma ligagdo direta com os
procedimentos organizacionais.

Treinamento / Exercicio

O treinamento/exercicio nao tem influéncia direta no
alinhamento dos objetivos de Gestdo de Continuidade dos
Servicos de Tl com a estratégia dos Servicos de Tl da
empresa.
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17. Gestéo de Continuidade dos Servicos de T1 e Gerenciamento de Recuperacdo de Desastres de T1
estdo alinhados como um programa de toda a empresa

Alternativa FM

A |Sim, a Gestéo de Continuidade dos Servicos de Tl e Gerenciamento de Recuperacio de 3
Desastres de Tl estdo totalmente alinhada como um programa de toda a empresa.

B |Sim, a Gestdo de Continuidade dos Servicos de Tl e Gerenciamento de Recuperacao de 1
Desastres de Tl estéo parcialmente alinhada como um programa de toda a empresa.

C |Mao ha alinhamento como um programa de toda a empresa, entre a Gestao de Continuidade -3
dos Servicos de Tl e Gerenciamento de Recuperacio de Desastres de TI.

Eixo Justificativa Peso

Governanca Gestio e Gerenciamento afetam diretamente o resultado 2
da gestdo organizacional.

Escopo Gestdo e Gerenciamento influenciam indiretamente no 1
escopo da organizacao.

Investimento Gestdo de Continuidade dos Servicos de Tl e o 0
Gerenciamento de Recuperacio de Desastres de Tl ndo
influenciam diretamente no investimento.

Programa Organizacional O alinhamento entre a Gestdo de Continuidade dos 4
Servicos de Tl e Gerenciamento de Recuperacio de
Desastres de Tl fortalece o programa erganizacional de
uma empresa.

ITDRM Gerenciamento de riscos e desastres tem impacto nos 3
resultados da Gestdo de Continuidade dos Servicos de TI.

Processos e Controle 0O Alinhamento entre a Gestdo e Gerenciamento de 0
desastres de Tl ndo afetam diretamente os processos
organizacionais.

Treinamento / Exercicio O alinhamento entre a Gestdo e Gerenciamente de 0
desastres de Tl ndo influencia diretamente o resultado dos
treinamentos e exercicios.




18. A empresa possui um programa de Gestéo de Continuidade dos Servigos de T1 ?

Alternativa FM
A |Sim, a empresa possui um programa de Gestido de Continuidade dos Servigos de TI. 3
B |Sim, a empresa possui um programa de Gestdo de Continuidade dos Servicos de Tl, porém esta

desatualizado.

C |Sim, a empresa possui um programa de Gestao de Continuidade dos Servigos de Tl, porém & -1

parcial e desatualizado.

D |M&Ao, a empresa ndo possui um programa de Gestdo de Continuidade dos Servigos de TI. -3
Eixo Justificativa Peso
Governanca Ter um programa de Gestio de Continuidade dos Servicos 2

de Tl influencia diretamente na gestdo da empresa.

Escopo A Gestao de Continuidade dos Servicos de Tl da empresa 3
deve compor o escopo definido pela organizacio.

Investimento O programa de Gestéo de Continuidade dos Servicos de 1
Tl contribui diretamente no investimento realizado pela
organizacao.

Programa Organizacional Um programa de Gestdo de Continuidade dos Servicos de 4
Tl contribui diretamente no planejamento da empresa para
composicao do programa organizacional.

IT DRM O programa de Gestae de Continuidade dos Servicos de Tl 2
contribui para o gerenciamento de riscos e desastresda
empresa.

Processos e Controle A Gestao de Continuidade dos Servicos de Tl ndo tem 0
influencia direta nos processos organizacionais.

Treinamento / Exercicio A Gestdo de Continuidade dos Servicos de Tl afeta 1

diretamente o treinamento/exercicio realizado pela
empresa.
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19. Objetivos de Tempo de Recuperacdo (RTOs) alinham com os tempos reais de recuperagdo

Alternativa FM
A |Sim, os Objetivos de Tempo de Recuperacio estio totalmente alinhados com os Tempos Reais | 3
de Recuperacéo.
B |Sim, os Objetivos de Tempo de Recuperacdo estao parcialmente alinhados com os Tempos 1
Reais de Recuperacio.
C |M&o, os Objetives de Tempo de Recuperacio nde estdo alinhados com os Tempos Reais de -3
Recuperacao.
Eixo Justificativa Peso
Governanca O alinhamento dos tempos reais de recuperacio afeta
diretamente a gestdo da empresa.
Escopo Os tempos reais de recuperacio ndo impactam no escopo
da empresa.
Investimento O alinhamento dos objetivos de tempo de recuperacao
ndo influencia diretamente no investimento realizado.
Programa Organizacional O resultado dos objetivos de tempo de recuperacio
exerce influéncia direta no programa da empresa.
IT DRM O nivel de alcance dos tempos reais de recuperacao
impacta diretamente no gerenciamento dos riscos e
desastres.
Processos e Controle O alinhamento do objetivo de tempo de recuperacio com
os tempos reais de recuperacao influencia na execucao
dos processos organizacionais.
Treinamento / Exercicio O objetivo de tempo de recuperacio ndo influencia
diretamente o resultado do treinamento.
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20. Obijetivos de Ponto de Recuperacdo (RPOs) alinham com os tempos reais de recuperagdo

Alternativa

FM

A |Sim, os Objetivos de Ponto de Recuperac8o estdo totalmente alinhados com os Tempos Reais | 3

de Recuperacdo.

B |5im, os Objetivos de Ponto de Recuperacio estdo parcialmente alinhados com os Tempos 1
Reais de Recuperacao.

C |Mao, os Objetivos de Ponto de Recuperacio nao estdo alinhados com os Tempos Reais de -3
Recuperacio.

Eixo Justificativa Peso

(Governanca O alinhamento dos tempos reais de recuperacao 2
influencia diretamente a gestio da empresa.

Escopo Os tempos reais de recuperacido ndo impactam no escopo 1
da empresa.

Investimento O alinhamento dos objetivos de ponto de recuperacéo nio 0
influencia diretamente no investimento realizado.

Programa Organizacional O resultado dos objetivos de ponto de recuperacio exerce 2
influéncia direta no programa da empresa.

IT DRM O nivel de alcance dos tempos reais de recuperacio 3
impacta diretamente no gerenciamente dos riscos e
desastres.

Processos e Controle O alinhamento do objetivo de ponto de recuperacio com 4
os tempos reais de recuperacéo influencia na execucio
dos processos organizacionais.

Treinamento / Exercicio O objetive de ponto de recuperacao nio influencia 0
diretamente o resultado do treinamento.

21. Interrupcdo méxima aceitavel (MAO) definido para o produto / servico

Alternativa FM

A |Sim, esta definida a Interrupcdo Maxima Aceitavel para todos os produtos/servicos da empresa. | 3

B |Sim, esta definida a Interrupcdo Maxima Aceitavel, porém nao para todos os produtos/servicos 1

da empresa.
C |Mao, ndo existe definicAo de Interrupcéio Maxima Aceitavel para os produtos/servicos da -3
empresa.
Eixo Justificativa Peso
Governanca A interrupcio maxima aceitavel tem uma influéncia direta 2
com a gestdo da organizacio.
Escopo A definicio da interrupgiio maxima aceitavel influencia 1
diretamente no resultado do escopo da empresa.
Investimento O investimento realizado ndo tem um impacto direto na 0
definicdo da interrupcio maxima aceitavel.
Programa Organizacional A interrupcio maxima aceitavel esta ligado diretamente 3
com o programa da organizacio.
IT DEM A definicio da interrupc@o maxima aceitavel impacta 2
diretamente o gerenciamento de riscos de desastres.
Processos e Confrole A interrupcio maxima aceitavel influencia diretamente a 4
definicio dos processos da empresa.
Treinamento / Exercicio O treinamento ndo tem uma influencia direta da definicio 0

da interrupgdo maxima aceitavel.
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22. Minimo de Continuidade dos Servigos de T1 Objetivo (MBCO) definido para o produto / servigo

Alternativa FM
A |Sim, existe um Minimo de Continuidade dos Servicos de Tl Objetivo definido para os 3
produtos/servicos da empresa.
B |M&o, ndo existe definicio de um Minimo de Continuidade dos Servicos de Tl Objetivo para os -3
produtos/servicos da empresa.

Eixo Justificativa Peso

Governanca A definico de um minimo de continuidade dos Servicos 1
de Tl Objetive ajuda diretamente na gestdo da empresa.

Escopo A definicdo de um minimo de continuidade dos Servicos de 0
Tl Objetivo naoc influencia diretamente no escopo da
empresa.

Investimento A definicdo de um minime de continuidade dos Servicos de 2
Tl Objetivo impacta indiretamente no investimento da
organizacao.

Programa Organizacional O minimo de continuidade dos Servicos de Tl Objetivo tem 4
uma influéncia direta com o programa organizacional da
empresa.

IT DEM A relacdo com a definicio do produto / servico com um 1
minimo de continuidade dos Servicos de Tl Objetivo tem
uma influéncia indireta com o gerenciamento de riscos e
desastres.

Processos e Controle A definicdo do produto [ servico como um minimo de 3
continuidade dos Servicos de Tl Objetivo influencia
diretamente nos processos e controle da organizacéo.

Treinamento / Exercicio O minimo de continuidade dos Servicos de Tl Objetivo n&o 0

tem influéncia direta com o treinamento da empresa.
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23. Investimentos relacionados com a Gestédo de Continuidade dos Servigos de T estéo ligados a
objetivos estratégicos de longo prazo e os casos individuais dos Servicos de Tl

Alternativa FM
A |Sim, os investimentos com a Gestdo de Continuidade dos Servicos de Tl estao totalmente 3
ligados a objetivos estratégicos de longo prazo e os casos individuais dos Servicos de TI.
B |Sim, os investimentos com a Gestio de Continuidade dos Servicos de Tl estdo parcialmente 1
ligados a objetivos estratégicos de longo prazo e os casos individuais dos Servicos de TI.
C |MAo, os investimentos com a Gestdo de Continuidade dos Servigos de Tl ndo estdo ligados a -3
objetivos estratégicos de longo prazo e os casos individuais dos Servicos de TIL

Eixo Justificativa Peso

Governanca N&o ha uma relacao direta da gestao da empresa com os 1
investimentos realizados com a gestdo de continuidade
dos Servicos de TI.

Escopo Os investimentos tem uma influéncia indireta para o 1
escopo definido da organizacéo.

Investimento A relacdo da Gestdo de Continuidade dos Servigos de Tl 4
com os objetivos estratégicos de longo prazo e os casos
individuais dos Servicos de Tl impactam diretamente os
recursos alocados.

Programa Organizacional O programa organizacional recebe uma influencia direta 2
dos investimentos alocados para a gestio decontinuidade
dos Servicos de TI.

IT DRM Os investimentos tem um impacto direto no resultado da 3
gestdo de riscos e desastres da empresa.

Processos e Controle Os investimentos n&o tem uma influéncia direta nos 0
processos organizacionais.

Treinamento / Exercicio Os investimentos néo influenciam diretamente nos 0

treinamentos e exercicios.
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24. Projetos de Gestao de Continuidade dos Servigos de T1 sdo revistos para assegurar a

conformidade com o0s requisitos orgamentais e outros

Alternativa FM
A |Sim, existem revises periddicas com a supervisdo da alta gestio e existem critérios para os 3
requisitos orcamentais definidos.
B | Sim, existem revis@es periddicas com a supervisio da alta gestdo, mas ndo existem critérios 2
para os requisitos orgamentais definidos.
C |Sim, existem revises periddicas, mas sem a supervisdo da alta gestio e existem critérios para | 1
o5 requisitos orcamentais definidos.
D |Sim, existem revistes periddicas, mas sem a supervisdo da alta gestiio e ndo existem critérios | -1
para os requisitos orcamentais definidos.
Mao existem revisbes peridicas, mas existem critérios para os requisitos orcamentais definidos. | -2
F |Mao existem revisbes periddicas e nao existem critérios para os requisitos orcamentais -3
definidos.
Eixo Justificativa Peso
Governanca As revisbes dos projetos de Gestao de Continuidade dos
Servicos de Tl auxilia diretamente a gestao da empresa.
Escopo A revisdo dos projetos deve auxiliar na manutencio do
escopo definido pela empresa.
Investimento A garantia de um projeto de Gestio de Continuidade dos
Servicos de Tl atualizado auxilia diretamente a verificar o
retorno do investimento.
Programa Organizacional Revisdo dos projetos deve estar alinhada com o programa
da organizagio
IT DRM A revisdo dos projetos mantem o gerenciamento de riscos
e desastres dentro dos niveis aceitaveis e atualizados.
Processos e Controle A revisdo dos projetos nao influi diretamente nos
procedimentos da organizacio.
Treinamento / Exercicio A revisdo dos projetos auxilia diretamente a manter
atualizado o treinamento/exercicio para a equipe.
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25. Investimentos em TI-Gerenciamento de Recuperacéo de Desastres estédo ligados a objetivos
estratégicos de longo prazo e casos individuais dos Servicos de T1

Alternativa

FM

A |Sim, os investimentos em Tl-Gerenciamento de Recuperacio de Desastres estao totalmente
ligados a objetivos estratégicos de longo prazo e os casos individuais dos Servicos de TI.

B |Sim, os investimentos em Tl-Gerenciamento de Recuperacido de Desastres estdo parcialmente | 1

ligados a objetivos estratégicos de longo prazo e os casos individuais dos Servicos de TI.

C |Mao, os investimentos em Tl-Gerenciamento de Recuperacio de Desastresnao estéo ligados a | -3

objetivos estratégicos de longo prazo e os casos individuais dos Servigos de TI.

Eixo Justificativa Peso

Governanca Os investimentos em Tl-Gerenciamento de Recuperacio 2
de Desastres ajuda diretamente na gestio da organizacéo.

Escopo Os investimentos em Tl-Gerenciamento de Recuperacio 0
de Desastres ndo tem uma influéncia direta no escopo da
empresa.

Investimento Os investimentos em Tl-Gerenciamento de Recuperacio 4
de Desastres impacta diretamente o investimento da
empresa.

Programa Organizacional Os investimentos em TIl-Gerenciamento de Recuperacao 2
de Desastres tem uma influéncia direta no programa
organizacional da empresa.

IT DRM Os investimentos em TI-Gerenciamento de Recuperacio 3
de Desastres influencia diretamente o gerenciamento de
riscos de desastres.

Processos e Controle Os investimentos em Tl ndo tem uma influéncia direta com 0
os processos da organizacao.

Treinamento / Exercicio Os investimentos em Tl tem um impacto indireto no 1
treinamento/exercicio da empresa.

26. Competéncias sao definidas para todas as func¢des de recuperacgéo

Alternativa FM

A |Sim, as competéncias sfo definidas para todas as funcdes de recuperacio. 3

B |Sim, as competéncias so definidas, porém para parte das funcées de recuperacéo. 1
C |M&o, as competéncias ndo estdo definidas para as funcbes de recuperacio. -3

Eixo Justificativa Peso

Governanca A definiclo das competéncias ajuda na gestéo da 2
organizacao.

Escopo A definico das competéncias ndo tem impacto sobre o 0
ESCopo.

Investimento A definico das competéncias ndo tem uma influéncia 0
direta no resultado do investimento.

Programa Organizacional A definicdo das competéncias nao influencia diretamente 0
0 programa organizacional da empresa.

IT DEM A definico das competéncias influencia indiretamente no 1
gerenciamento dos riscos e desastres.

Processos e Confrole A definicio das competéncias tem um impacto direto na 4
execucdo dos processos e controle da organizacio.

Treinamento / Exercicio A definicdo das competéncias influencia diretamente o 3

resultado do treinamento/exercicio da empresa.
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27. Competéncias sao medidas para todas as pessoas que cumprem papéis de recuperacao

Alternativa

FM

A |Sim, as competéncias sao medidas para todas as pessoas envolvidas no processo de

recuperacio.

B |Sim, porém as competéncias s8o medidas apenas para as pessoas que comandam o processo | 1

de recuperacao.

C |Mao, as competéncias ndo sao medidas. -3
Eixo Justificativa Peso
Governanca A medicdo das competéncias para todas as pessoas que 2

cumprem papéis de recuperaciio auxilia diretamente na
gestéo da organizacéo.

Escopo A medicdo das competéncias ndo tem um impacto direto 0
no escopo da organizacio.

Investimento A medicio das competéncias nao tem uma influéncia 0
direta no investimento.

Programa Organizacional A medicdo das competéncias para todas as pessoas que 1
cumprem papéis de recuperacio impacta indiretamente no
resultado do programa organizacional.

IT DRM A medicdo das competéncias para todas as pessoas que 2
cumprem papéis de recuperacio influencia diretamenteno
gerenciamento dos riscos e desastres.

Processos e Controle A medicao das competéncias para tedas as pessoas que 4
cumprem papéis de recuperacio tem um impacto direto no
resultade dos processos e controle da organizacao.

Treinamento / Exercicio A medicdo das competéncias para tedas as pessoas que 3
cumprem papéis de recuperacio tem uma influéncia direta
no resultado do treinamento/exercicio.

28. Um quadro de avaliaco de risco padréo é implementado.

Alternativa FM
A |Sim, um quadro de avaliacio de risco padrdo é implementado e atualizado regularmente. 3
B |Sim, um quadro de avaliacdo de risco padrado & implementado, porém, esta desatualizado. 1
C |MN&o, ndo ha um quadro de avaliacio de risco padrio implementado. -3

Eixo Justificativa Peso

Governanca A avaliacao de risco auxilia diretamente a gestdo da 2
empresa.

Escopo A avaliacdo de risco ndo impacta no escopo da empresa. 0

Investimento A avaliacao de risco ndo tem influéncia direta nos 0
investimentos da organizacao.

Programa Organizacional A avaliacio de risco ajuda na conducio do programa 1
organizacional.

IT DRM A avaliacéo de risco tem impacto direto no gerenciamento 4
de riscos e desastres.

Processos e Controle A avaliacao de risco ndo tem influéncia direta nos 0
processos organizacionais.

Treinamento / Exercicio A avaliacho de risco influencia indiretamente no 1

treinamento/exercicio.
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29. Um quadro de analise de impacto dos Servicos de T1 padrao é implementado

Alternativa

FM

A |Sim, um quadro de analise de impacto dos Servicos de Tl padrac & implementado e atualizado 3

regularmente.

B |Sim, um quadro de andlise de impacto dos Servigos de Tl padrdo € implementado, porém, esta | 1

desatualizado.

C |M&o, ndo ha um quadro de analise de impacto dos Servicos de Tl padrio implementado. -3
Eixo Justificativa Peso
Governanca A analise de Impacto no Negdcio auxilia diretamente a 2
gestio da empresa.

Escopo A andlise de Impacto no Megdcio ndo impacta no escopo 0
da empresa.

Investimento A analise de Impacto no Negdcio nao tem influéncia direta 0
nos investimentos da organizacio.

Programa Organizacional A analise de Impacto no Negdcio ajuda na conducdo do 1
programa organizacional.

ITDRM A andlise de Impacto no Megdcio tem impacto direto no 4
gerenciamento de riscos e desastres.

Processos e Controle A analise de Impacto no Negdcio ndo tem influéncia direta 0
nos processos organizacionais.

Treinamento / Exercicio A analise de Impacto no Negdcio influencia indiretamente 1

no treinamento/exercicio.
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30. Processos dos Servicos de Tl e gerenciamento da recuperacéo do servico de T1 sdo integrados

Alternativa FM

A |Sim, os processos dos Servicos de Tl e gerenciamento da recuperacao do servico de Tl estao 3
totalmente integrados.

B |Sim, porém apenas os processos dos Servigos de Tl mais criticos estdo integrados com o 1
gerenciamento da recuperacio do servigo de TI.

C |Parcialmente, alguns processos dos Servicos de Tl sem definicdo de critérios tem integracio -1
com o gerenciamento da recuperacio do servico de Tl

D |M&o, os processos dos Servicos de Tl ndo tem integracio com o gerenciamento da recuperacéo| -3
do servico de TI.

Eixo Justificativa Peso

Governanca A integrac3o dos processos dos Servicos de Tl e 2
gerenciamento da recuperacao do servico de Tl influencia
diretamente a gestdo da empresa.

Escopo A integracao dos Servicos de Tl com o gerenciamento da 1
recuperacdo do servico de Tl tem uma influéncia indireta
no escopo da organizacéo.

Investimento Aintegracdo ndoc tem uma relacdo direta com o 0
investimento.

Programa Organizacional A integracdo dos processos dos Servicos de Tl e 4
gerenciamento da recuperacio do servico de Tl impacta
diretamente no programa organizacional da empresa.

IT DRM A integracdo dos processos dos Servicos de Tl e 3
gerenciamento da recuperacio do servico de Tl influencia
diretamente no gerenciamento de riscos de desastres.

Processos e Confrole A integracAo dos processos dos Servicos de Tl e 0
gerenciamento da recuperacio do servico de Tl ndo tem
influéncia nos processos e controle da empresa.

Treinamento / Exercicio A integrac3o dos processos dos Servicos de Tl e 0
gerenciamento da recuperacido do servico de Tl ndo tem
impacto sobre o treinamento/exercicio.
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31. Automacbes do programa de Gestdo de Continuidade dos Servigos de Tl para Gestdo de
Continuidade dos Servigos de Tl e Gerenciamento de Recuperacao de Desastres estdo bem integradas

Alternativa

FM

A |Sim, a automac&o do programa de Gestdo de Continuidade dos Servicos de Tl esta plenamente| 3

de Desastres.

integrada com a Gestdo de Continuidade dos Servicos de Tl e Gerenciamento de Recuperacio

B |Sim, apenas parte da automacio do programa de Gestdo de Continuidade dos Servicos de TI| 1

esta integrada com a Gestdo de Continuidade dos Servigcos de Tl e Gerenciamento de
Recuperacio de Desastres.

C |M&o, ndo existe integracdo da automacéo do programa de Gestdo de Continuidade dosServicos| -3

Desastres.

de Tl com a Gestdo de Continuidade dos Servicos de Tl e Gerenciamento de Recuperacio de

Eixo

Justificativa

Peso

Governanca

A automacdo e integracdo do programa de Gestao de
Continuidade dos Servicos de Tl facilitam a gestdo da
empresa.

Escopo

A automacio e integracdo do programa de Gestdo de
Continuidade dos Servicos de Tl ndo tem influéncia sobre
0 eSCOPO.

Investimento

A automacdo e integracdo do programa de Gestao de
Continuidade dos Servicos de Tl tem uma influéncia
indireta no investimento da empresa.

Programa Organizacional

A automacéo do programa de Gestio de Continuidade dos
Servicos de Tl e a integracio da Gestio de Continuidade
dos Servicos de Tl e Gerenciamento de Recuperacio de
Desastres influencia diretamente o pr

IT DRM

A automacdo do programa de Gestéo de Continuidade dos
Servicos de Tl e a integracéo da Gestio de Continuidade
dos Servicos de Tl e Gerenciamento de Recuperacio de
Desastres impactam diretamente no res

Processos e Controle

A automacdo e integracdo do programa de Gestdo de
Continuidade dos Servicos de Tl ajudam a agilizar e
melhorar os processos e controle.

Treinamento / Exercicio

A automacdo e integracio do programa de Gestdo de
Continuidade dos Servigos de Tl ndo tem uma influéncia
direta no treinamento/exercicio.
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32. Contratos de clientes incluem disponibilidade e recuperacdo de requisitos

Alternativa FM
A | Sim, os contratos de clientes incluem totalmente a disponibilidade e recuperacio de requisitos. 3
B |Sim, alguns contratos de clientes incluem a disponibilidade e recuperacio de requisitos.

C |Sim, alguns contratos de clientes incluem a disponibilidade e alguns itens de recuperacao de -1

requisitos.

[ |M&o, os contratos de clientes ndo incluem disponibilidade e recuperacéo de requisitos. -3
Eixo Justificativa Peso
Governanca A disponibilidade e recuperacio de reguisitos nos 4

contratos dos clientes tem impacto direto na gestido da
organizacio.

Escopo A disponibilidade e recuperacao de requisitos tem 3
influéncia no escopo da organizacéo.

Investimento Os contratos de clientes com a inclus&o de disponibilidade 1
e recuperacdo de requisitos tem influéncia indireta no
investimento.

Programa Organizacional A disponibilidade e recuperacio de requisitos nos 1
contratos dos clientes tem influéncia indireta no programa
organizacional.

IT DRM A disponibilidade e recuperacio de requisitos nos 2
contratos dos clientes tem influéncia direta no
gerenciamento dos riscos e desastres.

Processos e Controle A disponibilidade e recuperacdo de requisitos n&o 0
influenciam diretamente os processos e controle da
empresa.

Treinamento / Exercicio A disponibilidade e recuperacio de requisitos néo tem 0
influéncia direta no freinamento/exercicio.
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33. Contratos com fornecedores incluem disponibilidade e recuperacéo de requisitos

Alternativa FM
A |Sim, contratos com formecedores incluem plenamente a disponibilidade e recuperacéo de 3
requisitos.
B |Sim, contratos com fornecedores incluem a disponibilidade, porém nao incluem a recuperacao 1
de requisitos.
C |Parcialmente, alguns contratos com fornecedores incluem a disponibilidade e recuperacao de -1
requisitos.
D |M&o, contrato com fornecedores néo incluem disponibilidade e recuperacio de requisitos. -3
Eixo Justificativa Peso
Governanca A disponibilidade e recuperacio de requisitos nos 4

contratos com fornecedores tem impacto direto na gestao
da organizacéo.

Escopo A disponibilidade e recuperacao de requisitos tem 3
influéncia no escopo da organizacio.

Investimento Os contratos com fornecedores com a incluso de 1

disponibilidade e recuperacio de requisitos tem influéncia
indireta no investimento.

Programa Organizacional A disponibilidade e recuperacdo de requisitos nos 1
contratos com fornecedores tem influéncia indireta no
programa organizacional.

IT DRM A disponibilidade e recuperacdo de requisitos nos 2
contrates com fornecedores tem influéncia direta no
gerenciamento dos riscos e desastres.

Processos e Controle A disponibilidade e recuperacio de requisitos n&o 0
influenciam diretamente os processos e controle da
empresa.

Treinamento / Exercicio A disponibilidade e recuperacéo de requisitos ndo tem 0

influéncia direta no treinamento/exercicio.




34. Software é usado para controlar e gerenciar o status e maturidade do programa de Gestéo de

Continuidade dos Servigos de TI

Alternativa FM
A |Sim, um software & usado para controlar e gerenciar totalmente o status e maturidade do 3
programa de Gestdo de Continuidade dos Servicos de Tl.
B |Sim, um software & usado para controlar e gerenciar o status e maturidade do programa de 1

Gestdo de Continuidade dos Servigos de Tl, porém, ndo € atualizado regularmente.

C |Parcialmente, um software € usado para controlar e gerenciar o status e maturidade do programa| -1

muitas vezes podem ser imprecisos, irreais, insuficientes ou inat

de Gestdo de Continuidade dos Servicos de T, porém fornece dados sobre a organizacio que

D |M&ao, um software & usado apenas para registros de fatos ocorridos, ndo ha gerenciamento e
controle do programa.

Eixo Justificativa

Governanca O software para controle e gerenciamento do programa de
Gestdo de Continuidade dos Servicos de Tl influencia
diretamente na gestdo da organizacio.

Escopo O software para controle e gerenciamento do programa de
Gestdo de Continuidade dos Servicos de Tl ndo influencia
no escopo.

Investimento O software para controle e gerenciamento do programa
nao tem uma influéncia direta sobre o investimento.

Programa Organizacional O software para controle e gerenciamento do programa de
Gestdo de Confinuidade dos Servicos de Tl auxilia
diretamente no alcance do programa organizacional da
empresa.

IT DRM O software para controle e gerenciamento do programa de
Gestéo de Continuidade dos Servicos de Tl tem influéncia
indireta no gerenciamento dos riscos e desastres.

Processos e Controle O software para controle e gerenciamento do programa de
Gestdo de Continuidade dos Servicos de Tl impacta
diretamente no resultado dos processos e controle da
empresa.

Treinamento / Exercicio O software para controle e gerenciamento do programa de
Gestdo de Continuidade dos Servicos de Tl ndo tem uma
influéncia direta no treinamento/exercicio.
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35. A resposta a catastrofes é gerenciado usando uma ferramenta de gestao de crises / incidente

Alternativa FM

A |Sim, a resposta a catastrofes & gerenciada plenamente usando uma ferramenta de gestio de 3

crisesf/incidente.

B |Sim, a resposta a catdstrofes & gerenciada de maneira parcial/ndo continua, usando uma 1

ferramenta de gestdo de crises/incidente.

C |Sim, a resposta a catastrofes € gerenciada, porém néo ha uma ferramenta de gestéo de -1

crisesfincidente.

D |M&o, a resposta a catastrofes ndo & gerenciado. -3
Eixo Justificativa Peso
Governanca A ferramenta de gestdo de crises / incidente influencia 3

diretamente na gestdo da organizacio.

Escopo A ferramenta de gestdo de crises / incidente néo influencia 0
no escopo.

Investimento A ferramenta de gestao de crises / incidente nao tem uma 0
influéncia direta sobre o investimento.

Programa Organizacional A ferramenta de gestdo de crises [ incidente auxilia 3
diretamente no alcance do programa organizacional da
empresa.

IT DRM A ferramenta de gestao de crises / incidente tem influéncia 2
indireta no gerenciamento dos riscos e desastres.

Processos e Controle A ferramenta de gestio de crises ! incidente impacta 4
diretamente no resultado dos processos e controle da
empresa.

Treinamento / Exercicio A ferramenta de gestao de crises / incidente nao tem uma 0

influgncia direta no treinamento/exercicio.
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36. Modelos de mensagens de emergéncia sdo definidos antes do tempo

Alternativa FM
A |Sim, modelos de mensagens de emergéncia sdo definidos plenamente antes do tempo. 3
B |Sim, modelos de mensagens de emergéncia sdo definidos, porém ndo a tempo. 1
C |Mao, modelos de mensagens de emergéncia ndo sfo definidos. -3

Eixo Justificativa Peso

Governanca As mensagens de emergéncia auxiliam diretamente na 1
gestéo da empresa.

Escopo As mensagens de emergéncia néo influencia no escopo. 0

Investimento As mensagens de emergéncia ndo tem influéncia direta no 0
investimento.

Programa Organizacional A definicdo antes do tempo dos modelos de mensagens de 1
emergéncia influencia diretamente no resultado do
programa organizacional.

IT DRM Os modelos de mensagens de emergéncia tem impacto 2
direto no gerenciamento dos riscos e desastres.

Processos e Controle A definicdo antes do tempo dos modelos de mensagens de 4
emergéncia tem um impacto direto nos processos e
controle da empresa.

Treinamento / Exercicio A definicdo antes do tempo dos modelos de mensagens de 3

emergéncia  tem uma  influéncia  direta no
treinamento/exercicio.
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37. Recuperacdo de nivel de servigco e metas de disponibilidade para aplicacfes de missao critica sdo
atingidos de forma consistente através de exercicios planejados ou recuperagdes reais

Alternativa FM

A |Sim, a recuperacéo de nivel de servico e metas de disponibilidade para aplicagies de missdo| 3
critica sao plenamente atingidos de forma consistente através de exercicios planejados ou
recuperacoes reais.

B |Sim, a recuperacio de nivel de servico e metas de disponibilidade para aplicagbes de missgo| 1
crifica sdo atingidos, porém de forma parcial e ndo consistente através de exercicios planejados
ou recuperacbes reais.

C |M&o, a recuperacao de nivel de servigo e metas de disponibilidade para aplicactes de misséo -3
critica ndo sdo atingidos.

Eixo Justificativa Peso

Governanca Os exercicios planejados ou recuperacbes reais auxiliam 2
na gestdo da empresa.

Escopo Os exercicios planejados ndo tem influéncia sobre o 0
e5Copo.

Investimento Os exercicios planejados ou recuperacbes reais ndo tem 0
uma influéncia sobre o investimento.

Programa Organizacional Os exercicios planejados tem uma influéncia indireta 1
sobre o programa organizacional.

ITDRM Os exercicios planejados ou recuperacbes reais 2
influenciam diretamente no gerenciamento dos riscos e
desastres.

Processos e Confrole Os exercicios planejados ou recuperactes reais tem uma 1

influéncia indireta nos processos e controle.

Treinamento / Exercicio Os exercicios planejados ou recuperactes reais impactam 4
diretamente ne resultade de treinamento/exercicio.




38. Os processos de negdcio tém planos de recuperacao operacional e acionaveis desenvolvidos

Alternativa

FM

A |Sim, a empresa tem processos de negocio com planos de recuperacio operacional e acionaveis| 3

desenvolvidos.

B |Sim, a empresa tem parte dos processos de negdcio com planos de recuperacio operacionale | 1

acionaveis desenvolvidos.

C |MN&o, a empresa nao tem processos de negocio com planos de recuperacao operacional e -3

acionaveis desenvolvidos.

Eixo Justificativa Peso

Governanca Os planos de recuperacdo operacional e acionaveis 2
desenvolvidos impactam diretamente na gestio da
empresa.

Escopo Os planos de recuperacio operacional e acionaveis 0
desenvolvidos ndo impactam diretamente no escopo.

Investimento Os planos de recuperaci3o operacional e acionaveis 1
desenvolvidos tem influéncia indireta sobre os
investimentos.

Programa Organizacional Os planos de recuperacdo operacional e acionaveis 2
desenvolvidos ajudam diretamente no resultado do
programa organizacional.

ITDRM Os planos de recuperaci3o operacional e acionaveis 1
desenvolvidos auxilia diretamente o gerenciamento de
riscos e desastres.

Processos e Controle Os planos de recuperacio operacional e acionaveis 4
desenvolvidos impactam diretamente no resultado dos
processos e controle.

Treinamento / Exercicio Os planos de recuperacio operacional e acionaveis 2

desenvolvidos influenciam diretamente no resultado do
treinamento/exercicio.
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39. Planos para missao critica processos dos Servicos de T1/ linhas dos Servigos de T1 foram
integrados com os respectivos planos de recuperacéo de desastres de TI

Alternativa

FM

A |Sim, planos para missao critica de processos dos Servicos de Tl/linhas dos Servicos de Tl estao| 3

totalmente integrados com os respectivos planos de recuperac8o de desastres de TI.

B |Sim, planos para missdo critica de processos dos Servicos de Tllinhas dos Servicos de Tl estdo| 1

parcialmente integrados com os respectivos planos de recuperacdo de desastres de TI.

C |M&o, planos para miss&o critica de processos dos Servicos de Tllinhas dos Servicos de TIndo | -3

estdo integrados com os respectivos planos de recuperacio de desastres de TI.

Eixo

Justificativa

Peso

Governanca

A integracdo do plano de recuperacio de desastres de Tl
com os planos de miss8o critica auxiliam diretamente a
gestdo da empresa.

Escopo

A integracdo do plano de recuperacio de desastres de Tl
com os planos de missao critica tem uma influéncia indireta
sobre o escopo.

Investimento

A integracdo do plano de recuperacio de desastres de Tl
com os planos de missao critica ndo tem uma influéncia
direta com o investimento.

Programa Organizacional

A integracao do plano de recuperacio de desastres de Tl
com os planos de missdo critica impactam diretamente o
programa organizacional da empresa.

IT DRM

A integracido do plano de recuperacdo de desastres de TI
com o0s planos de miss#o critica tem influéncia direta no
gerenciamento de riscos e desastres.

Processos e Controle

A integracdo do plano de recuperacéo de desastres de Tl
com os planos de missdo critica ndo tem influéncia direta
nos processos e controle.

Treinamento / Exercicio

A integracido do plano de recuperacio de desastres de Tl
com os planos de missao critica ndo influencia diretamente
no treinamento/exercicio.
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40. Avaliagéo de Risco

85

Alternativa FM
A |Sim, a empresa realiza regularmente a Avaliacdo de Risco. 3
B |Sim, a empresa realiza a Avaliacdo de Risco, porém, somente quando ocorrem problemas. 1
C |Sim, a empresa realiza a Avaliacio de Risco, porém, aleatoriamente. -1
D |M&o, a empresa ndo realiza Avaliacio de Risco. -3

Eixo Justificativa Peso

Governanca A avaliacgo de risco auxilia diretamente a gestdo da 2

empresa

Escopo A avaliacio de risco ndo impacta no escopo da empresa. 0

Investimento A avaliacao de risco ndo tem influéncia direta nos

investimentos da organizacio.

Programa Organizacional A avaliacao de risco ajuda na conducio do programa 1

organizacional.

IT DRM A avaliacéo de risco tem impacto direto no gerenciamento 4

de riscos e desastres.

Processos e Controle A avaliacao de risco ndo tem influéncia direta nos 0

processos organizacionais.

Treinamento / Exercicio A avaliacio de risco influencia indiretamente no 1

treinamento/exercicio.

41. Analise de Impacto no Negécio

Alternativa FM
A |Sim, a empresa realiza regularmente a Analise de Impacto no Negécio. 3
B |Sim, a empresa realiza a Andlise de Impacto no Negdcio, porém, somente quando ocorrem

problemas.
C |Sim, a empresa realiza a Andlise de Impacto no Negdcio, porém, aleatoriamente. -1
D |M&o, a empresa ndo realiza Analise de Impacto no Negdcio. -3

Eixo Justificativa Peso

Governanca A analise de Impacto no Negdcio auxilia diretamente a 2

gestdo da empresa.

Escopo A analise de Impacto no Negdcio nao impacta no escopo 0

da empresa.

Investimento A andlise de Impacto no Negdcio ndo tem influéncia direta 0

nos investimentos da organizacao.

Programa Organizacional A analise de Impacto no Negécio ajuda na conducéo do 1

programa organizacional.

IT DRM A analise de Impacto no Negdcio tem impacto direto no 4

gerenciamento de riscos e desastres.

Processos e Confrole A andlise de Impacto no Megdcio ndo tem influéncia direta 0

nos processos organizacionais.

Treinamento / Exercicio A analise de Impacto no Negdcio influencia indiretamente 1

no treinamento/exercicio.




42. Todos entendem seus papéis especificos na Gestdo de Continuidade dos Servicos de Tl e
responsabilidades

Alternativa FM

A |Sim, todos entendem plenamente os seus papéis especificos na Gestio de Continuidade dos 3
Servicos de Tl e responsabilidades.

B |Sim, porem, nem tedos entendem seus papeéis especificos na Gestio de Continuidade dos 1
Servicos de Tl e responsabilidades.

C |MNao, todos ndc entendem seus papéis especificos na Gestdo de Continuidade dos Servigos de | -3
Tl e responsabilidades.

Eixo Justificativa Peso

Governanca Os papéis especificos na Gestdo de Continuidade dos 1
Servicos de Tl ajudam diretamente na gestio da empresa.

Escopo Os papeis especificos nao tem influéncia sobre o escopo. 0

Investimento Os papéis especificos na Gestdo de Continuidade dos 0

Servicos de Tl n#o influenciam diretamente no
investimento.

Programa Organizacional Os papeis especificos na Gestdo de Continuidade dos 4
Servicos de Tl tem influéncia direta na definicdo do
programa organizacional.

IT DRM Os papeis especificos na Gestdo de Continuidade dos 2
Servicos de Tl influenciam diretamente no gerenciamento
dos riscos e desastres.

Processos e Controle Os papéis especificos na Gestido de Continuidade dos 0
Servicos de Tl ndo tem influéncia direta nos processos e
controle.

Treinamento / Exercicio Os papeis especificos na Gestdo de Continuidade dos 3

Servicos de Tl impacta diretamente o resultado do
treinamento/exercicio.
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43. Conclusdo de treinamento de conscientizacéo de Gestdo de Continuidade dos Servigos de T1 €

medida como parte do plano anual de desempenho do empregado

Alternativa

FM

A |Sim, a conclusdio do freinamento de conscientizacio de Gestio de Continuidade dos Servicos 3

de Tl & medida e faz parte do plano anual de desempenho do empregado.

B |Sim, a conclusdo do freinamento de conscientizac8o de Gestio de Continuidade dos Servicos 1

de Tl & medida, porém, nao faz parte do plano anual de desempenho do empregado.

C |M&o, a conclusdo de treinamento de conscientizacio de Gestao de Continuidade dos Servigos -3

de Tl ndo & medida e ndo faz parte do plano anual de desempenho do empregado.

Eixo Justificativa Peso

Governanca A conclus&o do treinamento ndo afeta diretamente a 0
gestao da empresa.

Escopo A conclusdo do treinamento influencia indiretamente o 1
escopo definido pela empresa.

Investimento O treinamento néo influencia diretamente no investimento 0
da organizacio.

Programa Organizacional O treinamento ndo afeta diretamente a composicio do 0
programa organizacional da empresa.

ITDREM O treinamento realizado exerce influéncia direta no 2
resultado do gerenciamento de riscos e desastres.

Processos e Confrole A conclusao do treinamento ndo tem influéncia direta nos 0
processos organizacionais.

Treinamento / Exercicio O treinamento de conscientizacdo de Gestdo de 4
Continuidade dos Servigos de Tl impacta diretamente nos
resultados.

44. O treinamento é personalizado para todos os papéis e fungdes de recuperacéo

Alternativa FM

A |Sim, o treinamento é personalizado para todos os papéis e functes de recuperacio. 3

B |Sim, o treinamento é personalizado para alguns papéis e funcdes de recuperacéo.

C |M&o, o treinamento ndo é personalizado. -3
Eixo Justificativa Peso
Governanca O treinamento personalizade nao afeta diretamente a 0

gestdo da empresa.

Escopo O treinamento personalizado influencia indiretamente o 1
escopo definido pela empresa.

Investimento O treinamento personalizado ndo influencia diretamente 0
no investimento da organizacéo.

Programa Organizacional O treinamento nao afeta diretamente a composicao do 0
programa organizacional da empresa.

IT DRM O treinamento personalizado exerce influéncia direta no 2
resultado do gerenciamento de riscos e desastres.

Processos e Controle O treinamento ndo tem influéncia direta nos processos 0
organizacionais.

Treinamento / Exercicio O treinamento personalizado impacta diretamente nos 4

resultados.

87



45, Treinamento de preparacdo pessoal é fornecido a todos os membros da forca de trabalho

Alternativa

FM

A |Sim, o treinamento de preparacdo pessoal & fornecido para todos os membros da forca de
trabalho.

B |Sim, o treinamento de preparacio pessoal é fornecido, porém, apenas para parte dos membros | 1

da forca de trabalho.

C |M&o, o treinamento de preparacio de pessoal néo & fornecido para os membros da forga de -3
trabalho.

Eixo Justificativa Peso

Governanca O treinamento de preparacéo de pessoal influencia 1
diretamente na gestdo da empresa.

Escopo O treinamento de preparacao de pessoal nao tem 0
contribuicdo direta com o escopo da organizacao.

Investimento O treinamento ndo influencia diretamente no resultade do 0
investimento.

Programa Organizacional O treinamento de preparacio de pessoal ndo contribui 0
diretamente no programa organizacional da empresa.

ITDRM O treinamento de preparacido de pessocal contribui 2
diretamente no resultado do gerenciamento de riscos e
desastres.

Processos e Controle O treinamento ndo influencia diretamente os processos 0
organizacionais.

Treinamento / Exercicio O treinamento de preparacio pessoal impacta 4
diretamente no resultado da Gestdo de Continuidade dos
Servicos de Tl da empresa.
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46. O programa de conscientizacéo de Gestdo de Continuidade dos Servicos de T1 é regularmente
revisto e atualizado conforme necessario e méao de obra treinada novamente

Alternativa FM

A |Sim, o programa de conscientizacao de Gestdo de Continuidade dos Servicos de Tl e revisado e| 3
atualizado conforme necessario e mao de obra treinada novamente.

B |Sim, o programa de conscientizacdo de Gestdo de Continuidade dos Servicos de Tl € revisado e| 1
atualizado conforme necessario, porém a méo de obra néo é freinada novamente.

C |Sim, o programa de conscientizacio de Gestdo de Continuidade dos Servicos de Tl é revisado, | -1
porém nédo € atualizado e a méo de obra ndo & freinada novamente.

O |M&o, ndo existe um programa de conscientizacio de Gestdo de Continuidade dos Servicos de -3
TI.

Eixo Justificativa Peso

Governanca O programa de conscientizacio de Gestdo de 2
Continuidade dos Servicos de Tl contribui diretamente na
gestdo da empresa.

Escopo O programa de conscientizacio de Gestdo de 0
Continuidade dos Servicos de Tl ndo influencia
diretamente o escopo da organizacio.

Investimento O programa de conscientizacio de Gestdo de 0
Continuidade dos Servicos de Tl ndo tem influéncia direta
no investimento da empresa.

Programa Organizacional O programa de conscientizacdo de Gestdo de 3
Continuidade dos Servicos de Tl contribui diretamente na
consolidacio do programa organizacional da empresa.

IT DRM O programa de conscientizacido de Gestdo de 1
Continuidade dos Servicos de Tl influencia diretamente o
gerenciamento de riscos e desasftres da organizacdo.

Processos e Controle O programa de conscientizacio néo tem relacio direta 0
COM 0S Processos organizacionais.

Treinamento [ Exercicio O treinamento realizado e atualizado impacta diretamente 4
o resultado da Gestdo de Continuidade dos Servicos de TI.




47. A Politica Organizacional da empresa contempla a continuidade de servigos de T1?

Alternativa

FM

A |Sim, a continuidade dos servigos de Tl esta contemplada na Politica Organizacional da Empresa| 3

B |Sim, a continuidade dos servigos de Tl estd contemplada de uma maneira superficial na Politica | 1

Organizacional da empresa

C |Sim, a continuidade dos servicos de Tl esta contemplada indiretamente na Politica -1
Organizacional da empresa
D |M&o, a continuidade dos servicos de Tl ndo esta contemplada na Politica Organizacional da -3
empresa
Eixo Justificativa Peso
Governanca A governanca tem uma influéncia indireta na politica 1
organizacional
Escopo A continuidade dos servicos faz parte do escopo da 3
empresa
Investimento Existe uma preocupacéo em investir no planejamento da 2
continuidade dos servicos de Tl
Programa Organizacional A continuidade dos servicos de Tl esta validada na Politica 4
Organizacional da Empresa
IT DRM A politica organizacional ndo influencia diretamente no 0
gerenciamento de desastres
Processos e Controle A politica organizacional ndo tem influencia direta nos 1
processos
Treinamento / Exercicio A politica organizacional ndo atua diretamente nos 1

treinamentos
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10. APENDICE B - MACROPROCESSO GAIA CONTINUIDADE DE SERVIGOS DE TI

GCSTI

APENDICE B

MACRO PROCESSO

- GESTAO DE CONTINUIDADE DE SERVICOS DE TI

Gestio de Continuidade de Servicos de Tl
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GESTAO DE CONTINUIDADE DE SERVICOS DE Tl

A gestdo de continuidade de servigcos de Tl é cada vez mais um fator de extrema
importancia, para a administracdo de toda e qualquer empresa. Gerenciar 0s seus ativos deixou
de ser apenas um fator de controle, e passou a se tornar um processo essencial dentro de todas
as areas das empresas, contribuindo diretamente para o sucesso ou fracasso do negécio.

Este projeto apresenta uma proposta de modelo de maturidade que possa auxiliar os
processos, para que, a gestdo de continuidade dos servicos de T1 possa ocorrer de forma correta,
construtiva e positivamente dentro da empresa.

Essa proposta consiste na implantagdo do modelo de maturidade GAIA composto de 5
niveis, que apresenta as melhores praticas de execucdo das normas amplamente utilizadas
dentro de cada nivel.

1-GOVERNANCA

A governanca descreve a frequéncia com que a alta administracdo é atualizada sobre seu
programa de gestdo de continuidade de negocios e sobre todos 0s objetivos de recuperagdo que
apoiam as novas iniciativas empresariais.

Descreve também a frequéncia com que um balango interno é realizado na implementacéao e
manutencdo efetiva do programa.

2-ESCOPO

O escopo define onde as organizagdes devem ter um conjunto de métricas de gestdo do
programa de continuidade dos negdcios que é relatado para a gestéo.
Define ainda os niveis de servigco de tempo de recuperacéo para aplicacfes de missao critica.

Além disso, define métricas de gestdo de risco e continuidade dos negdcios que devem ser
relatadas a gestéo.

3-INVESTIMENTO

O investimento demonstra onde as percep¢des da geréncia com os investimentos relacionados
com a gestdo de continuidade dos negdcios e recuperacdo de desastres devem estar ligadas a
objetivos estratégicos de longo prazo e os casos individuais de negdcios.

Devem ainda ser revistos 0s projetos de gestdo de continuidade dos negocios para assegurar a
conformidade com os requisitos or¢camentais.

4-PROGRAMA ORGANIZACIONAL

O programa organizacional mostra onde a gestdo de continuidade dos negocios e o
gerenciamento de recuperacdo de desastres deveriam estar alinhados como um programa de
toda a empresa.
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Os objetivos do programa de gestdo de continuidade dos negdcios devem também estar
alinhados com a estratégia de negocios da organizacéo.

5-1T DRM (Recuperacgéo de Desastre)

IT DRM (Recuperagdo de Desastre) define os niveis de servico de gerenciamento de
recuperacgdo de desastres alinhados pelos requisitos de negdcios-chave. Integracao da gestdo de
continuidade dos neg6cios com a recuperacao de desastre. Além da validacdo continua da
avaliacdo de riscos e analise de impacto dos negocios.

6-PROCESSOS E CONTROLE

Os processos e controle definem os objetivos de tempo de recuperagéo e 0s objetivos de ponto
de recuperacéo e devem alinhar com os tempos reais de recuperacao.

Ter a definicdo da interrupgdo maxima aceitavel e o minimo de continuidade de negocios
objetivo definido para o produto e servigo.

Um software/sistema para controlar e gerenciar o status e maturidade do programa de gestao de
continuidade dos negocios. Ferramenta de gestdo de crises/incidentes para gerenciar as
respostas a catastrofes.

7-TREINAMENTO / EXERCICIO

O treinamento/exercicio deve atingir de forma consistente através de exercicios planejados ou
recuperacdes reais, realizando a recuperacéo de nivel de servico e metas de disponibilidade para

aplicacdes de missao critica.
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ELEMENTOS DO PROCESSO

Elaborar programa de GCSTI

Procedimentos:

e Relacionar todas as atividades que fardo parte do projeto de Gestao de
Continuidade de Servicos de TI.

e Elaborar um esbo¢o do documento do programa de GCSTI.

Executantes
Gerente de Tl

Entradas e Saidas

Tipo Descricao
Entrada Descricao das atividades
Saida Documento Pré-Projeto de GCSTI

Recursos Necessarios
Computador; Office; Coordenador de Tl

Reunir com a equipe de TI

Procedimentos:
e Analisar o esbo¢o do documento do programa de GCSTI com a equipe de TI.
e Elaborar um documento do programa de GCSTI padronizado.

Executantes
Coordenador de TI



Entradas e Saidas
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Tipo Descricéo
Entrada Documento Pré-Projeto de GCSTI
Saida Documento Projeto de GCSTI revisado

Recursos Necessarios
Computador; Office; Coordenador de TI; Supervisor de TI; Analista; Técnico

Enviar/aprovar para o Gestor de Ti

Procedimentos:
e Receber/analisar o documento do programa de GCSTI.
e Aprovar o documento do programa de GCSTI padronizado.

Executantes
Gerente de TI

Entradas e Saidas

Tipo Descricao
Entrada Documento Projeto de GCSTI
Saida Documento Projeto de GCSTI aprovado

Recursos Necessarios
Computador; Office; Gerente de Tl

Incluir objetivos de recuperacao

Procedimentos:

e Receber o documento do programa de GCSTI padronizado.

e Incluir os objetivos de recuperacao no programa de GCSTI padronizado.
e Enviar para aprovacao da Gestao.

Executantes
Gerente de TI

Entradas e Saidas

Tipo Descricao

Entrada | Programa GCSTI padronizado

Entrada | Objetivos de recuperacao

Saida Programa GCSTI padronizado com os objetivos de recuperacao

Recursos Necessarios

Computador; Office; Gerente de TI; Coordenador de TI; Supervisor de TI; Analista; Técnico

Aprovar programa GCSTI com a Gestao

Procedimentos:



e Receber o documento do programa de GCSTI padronizado atualizado com os
objetivos de recuperacao.

e Reunir com a Gestao e apresentar o programa GCSTI padronizado.

e Obter aprovacao da Gestao.

Executantes
Gerente de TI

Entradas e Saidas
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Tipo Descricao

Entrada | Programa GCSTI padronizado com os objetivos de recuperacédo

Entrada | Programa GCSTI com as atualiza¢es do Balanco Interno

Saida Programa GCSTI padronizado aprovado pela Gestao

Recursos Necessarios
Computador;Office;Gerente de TI;Gestdo

Realizar Balanco Interno

Procedimentos:

e Receber o documento do programa de GCSTI padronizado atualizado com os
objetivos de recuperacao.

e Realizar um Balango Interno para verificar a necessidade de
Manutencao/atualizacao do plano.

Executantes
Gerente de TI

Entradas e Saidas

Tipo Descricao
Entrada | Programa GCSTI padronizado aprovado pela Gestéo
Saida Relatorio do Balanco Interno no Programa GCSTI

Recursos Necessarios
Computador; Office; Gerente de Tl

Efetuar Manutencao

Procedimentos:
e Receber relatorio do Balanco Interno do projeto de GCSTI.
e Efetuar as atualizagdes/revisdes no projeto de GCSTI.

Executantes
Gerente de Tl



Entradas e Saidas
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Tipo Descri¢ao

Entrada | Relatério do Balanco Interno no Programa GCSTI com atualizagdo

Saida | Documento Projeto de GCSTI com as atualizagdes do Balango Interno

Recursos Necessarios
Computador;Office;Gerente de Tl

Incluir Contratos x Recuperacao

Procedimentos:

e Receber o documento do programa de GCSTI padronizado atualizado com os
objetivos de recuperacao.

e Receber a relagcao dos contratos dos clientes em vigor.

e Realizar uma analise e elaborar um documento contemplando os contratos x os
objetivos de recuperagao relacionados.

Executantes
Gerente de TI

Entradas e Saidas

Tipo Descricao

Entrada | Programa de GCSTI padronizado atualizado com 0s objetivos de recuperacao

Entrada | Relacdo dos contratos de clientes em vigor

Saida | Relacdo dos clientes x objetivos de recuperacdo vinculados

Recursos Necessarios
Computador; Office; Gerente de Tl

Implementar Revisao Periédica do Programa GCSTI

Procedimentos:

¢ Receber o documento do programa de GCSTI padronizado atualizado com os
objetivos de recuperacao.

e Realizar uma revisdo do Programa GCSTI e efetuar as atualizagdes, se necessario.

Executantes
Gerente de TI

Entradas e Saidas

Tipo Descri¢ao

Entrada | Programa de GCSTI padronizado atualizado com 0s objetivos de recuperagao

Entrada | Reviséo a ser implementada no programa

Saida | Programa de GCSTI padronizado revisado com os objetivos de recuperagdo




Recursos Necessarios
Computador; Office; Gerente de TI

Implementar programa GCSTI

Procedimentos:
e Receber projeto de GCSTI.
e Implementar o projeto de GCSTI na organizagao.

Executantes

Analista

Entradas e Saidas

Tipo Descri¢ao
Entrada | Documento Projeto de GCSTI aprovado apos analise do Balango Interno
Saida | Implementacéo do procedimento (Projeto de GCSTI)

Recursos Necessarios
Computador; Office; Ferramenta; Analista




2-ESCOPO
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ELEMENTOS DO PROCESSO

Verificar docto aprovado pela GCSTI

Procedimentos:
e Receber o documento do programa de GCSTI aprovado.
e Analisar o documento do programa de GCSTI para documentar.

Executantes
Analista

Entradas e Saidas

Tipo Descricao

Entrada | Documento do programa de GCSTI aprovado

Saida Documento do programa de GCSTI analisado para documentar

Recursos Necessarios
Computador; Office; Analista

Documentar o processo definido

Procedimentos:
e Receber o documento do programa de GCSTI analisado.
e Elaborar a documentacao do programa de GCSTI.

Executantes
Analista



Entradas e Saidas
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Tipo Descricéo
Entrada Documento do programa de GCSTI analisado
Saida Documentacdo do programa de GCSTI padronizado

Recursos Necessarios
Computador; Office; Analista

Definir e incluir as métricas

Procedimentos:
e Receber a documentacao do programa de GCSTI.
e Incluir as métricas definidas na documentag¢do do programa de GCSTI.

Tabela de Servigos x Treinamentos
[FERVHOG Treinamento 1 Treinamanto 2 Treinamento 3
Servion A
Servico B
SRTVICE ¢
Senigo D
SEICD E
Sanvicn
Sirvion G
Executantes
Analista

Entradas e Saidas

Tipo Descricao

Entrada | Documentacdo do programa de GCSTI padronizado

Entrada | Métricas definidas para o programa GCSTI

Saida | Documentacdo do programa de GCSTI padronizado com as métricas

Recursos Necessarios
Computador; Office; Analista

Definir o nivel de servico

Procedimentos:
e Receber a documentacao do programa de GCSTI com as métricas definidas.

e Incluir os niveis de servico com tempos de recuperagdo no programa de GCSTI.

Executantes
Analista
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Entradas e Saidas

Tipo Descricéo
Entrada | Documentacdo do programa de GCSTI padronizado com as métricas
Entrada | Niveis de Servico com tempos de recuperacao definidos

Saida | Documentacdo do programa de GCSTI com métricas e Niveis de servigo

Recursos Necessarios
Computador; Office; Analista

Validar métricas com a Gestao

Procedimentos:

e Receber a documentacao do programa de GCSTI padronizado com as métricas.

e Encaminhar o programa de GCSTI padronizado com as métricas para aprovagao da
Gestdo.

Executantes
Gerente de TI

Entradas e Saidas
Tipo Descricao
Entrada | Programa de GCSTI padronizado com as métricas
Saida Programa de GCST]I padronizado com as métricas, aprovado

Recursos Necessarios
Computador; Office; Gerente de TI; Gestdo

Implementar Revisao Periédica do Conjunto de métricas

Procedimentos:
e Receber a documentacao do programa de GCSTI padronizado com as métricas.
e Realizar revisdo do conjunto de métricas, e efetuar atualizagdes, se necessario.

Executantes
Gerente de TI

Entradas e Saidas
Tipo Descricao
Entrada | Programa de GCSTI padronizado com as métricas
Saida Programa de GCSTI padronizado com as métricas, revisado

Recursos Necessarios
Computador; Office; Gerente de Tl
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Finalizar o documento

Procedimentos:

e Receber a documentacao do programa de GCSTI padronizado com métricas e
Niveis de Servico.

e Arquivar a documentagao do programa de GCSTI.

Executantes
Analista

Entradas e Saidas
Tipo Descricéo
Entrada | Documentacdo do programa de GCSTI com métricas e Niveis de servico
Saida | Documentacgdo do programa de GCSTI arquivada

Recursos Necessarios
Computador; Office; Ferramenta; Analista
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3-INVESTIMENTO
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ELEMENTOS DO PROCESSO

Realizar analise de necessidade

Procedimentos:

e Verificar se ha necessidade de recursos para o projeto de Gestao de Continuidade
de Servicos de TI.

¢ Relacionar as necessidades x recursos necessarios para o programa de GCSTI.

Executantes
Gerente de TI

Entradas e Saidas

Tipo Descricdo
Lista de necessidades de recursos para o projeto Gestdo de Continuidade de
Entrada .
Servicos de Tl
Saida | Relacdo das necessidades x recursos necessarios para o programa GCSTI

Recursos Necessarios
Computador; Office; Gerente de TI; Coordenador de TI; Supervisor de TI; Analista; Técnico

Verificar recursos disponiveis

Procedimentos:

e Solicitar informacdes ao departamento financeiro sobre disponibilidade de recursos
para o projeto de Gestdao de Continuidade de Servigos de TI.

e Relacionar as necessidades x recursos necessarios para o programa de GCSTI,
conforme disponibilidade de recursos liberados.



104

Executantes
Gerente de TI

Entradas e Saidas

Tipo Descricdo
Solicitagdo de informag6es ao depto financeiro sobre disponibilidade de recursos
para o projeto de GCSTI
Relacdo das necessidades x recursos necessarios para o programa de GCSTI,
conforme disponibilidade de recursos

Entrada

Saida

Recursos Necessarios
Computador; Office; Gerente de Tl

Planejar o projeto com os investimentos

Procedimentos:

e Elaborar o projeto do programa de GCSTI, conforme disponibilidade de recursos
liberados para investimento.

e Relacionar os itens que farao parte do projeto do programa de GCSTI.

Executantes
Gerente de TI

Entradas e Saidas
Tipo Descricao
Relacdo das necessidades x recursos necessarios para o programa de GCSTI,
conforme disponibilidade de recursos
Saida | Projeto do programa de GCSTI

Entrada

Recursos Necessarios
Computador; Office; Gerente de Tl

Detalhar o projeto x investimento

Procedimentos:

e Receber o projeto do programa de GCSTI.

e Detalhar os itens que farao parte do projeto do programa de GCSTI e vincular ao
investimento necessario.

Executantes
Analista

Entradas e Saidas
Tipo Descricao
Entrada | Projeto do programa de GCSTI
Saida Documento detalhado com os itens do projeto x investimento

Recursos Necessarios
Computador; Office; Supervisor de Tl
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Enviar solicitacao para gestao

Procedimentos:

e Enviar a relagdo das necessidades x recursos necessarios liberados para o projeto de
GCSTI para aprovacao.

e Aprovagao para investimento em projeto do programa de GCSTI.

Executantes
Gerente de TI
Entradas e Saidas
Tipo Descricao
Documento com as necessidades X recursos necessarios liberados para o projeto
Entrada
de GCSTI
Saida | Documento analisado para investimento em projeto do programa de GCSTI / Tl

Recursos Necessarios
Computador; Office; Gerente de TI; Gestdo

Enviar solicitacao para gestao

Procedimentos:

® Receber a relacdo das necessidades x recursos necessarios liberados para o projeto de
GCSTI.

® Analisar investimento em projeto do programa de GCSTI x Planejamento Estratégico da
Organizacao.

® Aprovar investimento em projeto do programa de GCSTI.

Executantes
Gerente de TI

Entradas e Saidas
Tipo Descricao
Entrada | Documento analisado para investimento em projeto do programa de GCSTI
Entrada | Planejamento Estratégico da Organizacdo
Saida | Documento aprovado para investimento em projeto do programa de GCSTI
Saida | Documento reprovado para investimento em projeto do programa de GCSTI

Recursos Necessarios
Computador; Office; Gerente de TI; Gestdo

Enviar solicitacao para gestao

Procedimentos:

e Receber a relagdo das necessidades x recursos necessarios liberados para o projeto de TI.

e Analisar investimento em projeto do programa de T1 x Planejamento Estratégico da
Organizacao.

e Aprovar investimento em projeto do programa de TI.
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Executantes
Gerente de TI

Entradas e Saidas
Tipo Descricao
Entrada | Documento analisado para investimento em projeto do programa de GCSTI / Tl
Entrada | Planejamento Estratégico da Organizacdo
Saida | Documento aprovado para investimento em projeto do programa de TI
Saida | Documento reprovado para investimento em projeto do programa de Tl

Recursos Necessarios
Computador; Office; Gerente de TI; Gestédo

Implementar Revisao Periédica do projeto GCSTI x Orcamento

Procedimentos:

e Receber a relagdo dos investimentos em projeto do programa de TI x Planejamento
Estratégico da Organizacao.
e Realizar revisdo periodica do projeto GCSTI x Orcamento.

Executantes
Gerente de TI

Entradas e Saidas
Tipo Descricao
Entrada | Documento para investimento em projeto do programa de Tl
Saida [ Documento para investimento em projeto do programa de TI, revisado

Recursos Necessarios
Computador; Office; Gerente de Tl

Executar o projeto

Procedimentos:

e Receber o documento aprovado pela gestao, das necessidades x recursos
necessarios liberados para o projeto de GCSTI.

e Executar o projeto, conforme documento aprovado para o programa de GCSTI.

Executantes
Supervisor de TI

Entradas e Saidas
Tipo Descricdo
Entrada [_)ocumento aprovad.o pela gestdo, das necessidades X recursos necessarios
liberados para o projeto de GCSTI
Saida | Projeto executado, conforme documento aprovado para o programa de GCSTI

Recursos Necessarios
Computador; Office; Supervisor de TI; Analista; Técnico



107

4-PROGRAMA ORGANIZACIONAL

Elaborar a Inzerir o - A
o P Definir o Incluir as regras
Palitica Histarico da
. Organograma de RH
Organizadonal EMpresa

l Aprovado?

Hevisar e
Atualizar a Incluir a Definir Plana Documentar a
P = -l aprovar a P
Folitica com o3 Recuperagdo missdo critica x Folitica Politica
objetivos GCETI de Desastre min.Cont.Serys, . sim Qrganzadonal
Jraaniadonal

néo

Legenda:

Mivel 1 Mivel 2 Mivel 2 _ Mivel 5

ELEMENTOS DO PROCESSO

Elaborar a Politica Organizacional

Procedimentos:
® Relacionar todas as informac6es que fardo parte da Politica Organizacional.
® Elaborar um esboco do documento da Politica Organizacional.

Executantes
Gerente de Tl

Entradas e Saidas
Tipo Descricao
Entrada | Composicédo dos itens que fardo parte da Politica Organizacional
Saida Esbog¢o do documento da Politica Organizacional

Recursos Necessarios
Computador; Office; Gerente de TI; Coordenador de TI; Supervisor de Tl

Inserir o Historico da empresa

Procedimentos:

e Obter as informacgdes do histérico da organizagdo para documentar na Politica
Organizacional.

e Inserir o historico da organizagdo no documento da Politica Organizacional.

Executantes
Supervisor de TI
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Entradas e Saidas
Tipo Descri¢ao
Entrada | Informagdes do historico da organizacao
Saida | Historico da organizacdo incluido no documento Politica Organizacional

Recursos Necessarios
Computador; Office; Supervisor de Tl

Definir o Organograma

Procedimentos:
e Obter 0 organograma da organizagdo para documentar na Politica Organizacional.
e Inserir o organograma no documento da Politica Organizacional.

Executantes
Supervisor de TI

Entradas e Saidas
Tipo Descricao
Entrada | Organograma da organizagéo
Saida | Organograma da organizacao inserido no documento Politica Organizacional

Recursos Necessarios
Computador; Office; Supervisor de TI

Incluir as regras de RH

Procedimentos:

e Obter as politicas de RH e o processo de Integragdo para documentar na Politica
Organizacional.

e Inserir as politicas de RH e o processo de Integracao no documento da Politica
Organizacional.

Executantes
Supervisor de TI

Entradas e Saidas
Tipo Descricdo
Entrada | Politicas de RH
Entrada | Processo de Integracdo de RH
Saida Poll'tic_as d_e RH e o processo de Integracdo inseridas no documento Politica
Organizacional

Recursos Necessarios
Computador; Office; Supervisor de Tl
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Atualizar a Politica com os objetivos GCSTI

Procedimentos:
e Obter os objetivos GCSTI definidos.
e Inserir os objetivos GCSTI no documento da Politica Organizacional.

Executantes
Supervisor de TI

Entradas e Saidas
Tipo Descri¢ao
Entrada | Objetivos definidos no programa GCSTI
Saida | Inclusdo dos objetivos do programa GCSTI na Politica Organizacional

Recursos Necessarios
Computador; Office; Supervisor de TI

Incluir a Recuperacao de Desastre

Procedimentos:
e Obter as diretrizes da Recuperacao de Desastre.
e Inserir a Recuperagao de Desastre no documento da Politica Organizacional.

Executantes
Supervisor de TI

Entradas e Saidas
Tipo Descricao
Entrada | Objetivos do programa GCSTI na Politica Organizacional
Entrada | Diretrizes da Recuperagdo de Desastre
Saida | Politica Organizacional atualizada com a Recuperacgédo de Desastre

Recursos Necessarios
Computador; Office; Supervisor de Tl

Integracao Obj. GCSTI x Recuperacao de Desastre

Procedimentos:

e Obter as diretrizes da Recuperacao de Desastre.

e Obter os objetivos do programa GCSTI da Politica Organizacional.
e Integrar os objetivos GCSTI com a Recuperacao de Desastre.

Executantes
Gerente de Tl
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Entradas e Saidas
Tipo Descricéo
Entrada | Diretrizes da Recuperacdo de Desastre.
Entrada | Objetivos do programa GCSTI da Politica Organizacional.
Saida Integracdo dos objetivos GCSTI com a Recuperacéo de Desastre.

Recursos Necessarios
Computador; Office; Gerente de T

Definir Plano missao critica x minimo Continuidade de Servicos

Procedimentos:

e Obter as diretrizes da Recuperacdo de Desastre.

e Obter os objetivos do programa GCSTI da Politica Organizacional.

e Definir o Plano de missao critica x minimo de continuidade de servicos.

Executantes
Gerente de TI

Entradas e Saidas
Tipo Descricao
Entrada | Integracdo dos objetivos GCSTI com a Recuperacédo de Desastre.
Saida | Plano missdo critica x minimo Continuidade de Servigos definido

Recursos Necessarios
Computador; Office; Gerente de Tl

Revisar e aprovar a Politica Organizacional

Procedimentos:

e Apos inclusdo dos itens que fardo parte da Politica Organizacional, efetuar as
correcdes/revisdes do documento.

e Revisado o documento, aprovar para documentacao definitiva e publicagao.

Executantes
Supervisor de TI
Entradas e Saidas
Tipo Descricéo
Entrada | Esboco final com itens que fardo parte da Politica Organizacional
Saida | Revisdo geral do documento para documentacdo definitiva e publicacdo
Saida | Politica Organizacional aprovada

Recursos Necessarios
Computador; Office; Supervisor de TI; Gestéo
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Documentar a Politica Organizacional

Procedimentos:
e Receber o documento Politica Organizacional revisada e aprovada.
e Preparar a documentacdo definitiva da Politica Organizacional para publicacéo.

Executantes
Supervisor de Tl

Entradas e Saidas
Tipo Descrigcdo
Entrada | Politica Organizacional revisada e aprovada
Saida Elabprag:ilo da documentacdo definitiva da Politica Organizacional para
publicacdo

Recursos Necessarios
Computador; Office; Supervisor de Tl
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5-1T DRM (RECUPERACAO DE DESASTRE)
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Mivel 1 Mivel 2 Mivel 3 _ Nivel 5

ELEMENTOS DO PROCESSO

Identificar os Riscos quando ocorrer

Procedimentos:
e Quando ocorrer um risco, devera ser feito um relatorio detalhado sobre o risco ocorrido.
e Enviar o relatorio para analise da Geréncia de TI.

Executantes
Coordenador de Tl

Entradas e Saidas

Tipo Descricao
Entrada Riscos ocorridos na operacéo
Saida Relatorio dos riscos detalhados e documentado

Recursos Necessarios
Computador; Office; Coordenador de TI; Supervisor de TI; Analista; Técnico

Avaliar os Riscos quando ocorrer

Procedimentos:
e Receber o relatorio dos riscos ocorridos para avaliacao.
e Gerar o relatorio com a analise dos riscos e procedimentos a serem tomados.

Executantes
Gerente de TI

Entradas e Saidas
Tipo Descricéo
Entrada Relatorio dos riscos ocorridos para avaliacdo
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| Saida | Relat6rio com a analise dos riscos realizado

Recursos Necessarios
Computador; Office; Gerente de TI

Definir critérios de prioridade dos Riscos

Definicdes
Riscos: Eventos que podem ocorrer e interromper o trabalho a ser executado.

Probabilidade: E a possibilidade de um evento de risco ocorrer, sendo classificada em
3 niveis:

1- Baixo: Quando um evento ocorrer até 2 vezes no més;

2- Médio: Quando ocorrer 3 ou 4 vezes no més;

3- Alto: Quando ocorrer acima de 5 vezes no més.

Impacto: E o efeito de um evento que pode afetar o trabalho, caso ocorra.
1- Baixo: Quando néo afeta o fluxo do trabalho;

2- Medio: Quando ocasionar alteracdes parciais no fluxo dos trabalhos;
3- Alto: Quando ocasionar interrupgéo total dos Trabalhos.

Criticidade: Resultado obtido da multiplicacdo da probabilidade de ocorrer um evento
e 0 impacto que este evento ocasionaria, sendo possivel desta forma, medir o risco.
Quanto maior o resultado, maior a probabilidade de que ocorra.

1- Baixo: Quando o Resultado for entre 1 e 2;

2- Médio: Quando resultado for entre 3 e 5;

3- Alto: Quando resultado for entre 6 e 9.

Executantes
Supervisor de TI

Entradas e Saidas
Tipo Descricao
Entrada | Tabela dos Riscos
Entrada | Tabela dos critérios de priorizacao
Saida Tabela dos Riscos x Criticidade (Probabilidade x Impacto)

Recursos Necessarios
Computador; Office; Supervisor de Tl

Avaliar os Riscos x impactos

Procedimentos:

e Receber o relatorio dos riscos ocorridos para avaliacao.

e Receber a tabela com os critérios de priorizacdo dos riscos.

e Auvaliar os impactos dos riscos X criticidade para priorizar o tratamento dos riscos.
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Executantes
Supervisor de TI
Entradas e Saidas
Tipo Descricao
Entrada | Tabela dos Riscos x Criticidade (Probabilidade x Impacto)
Entrada | Relacdo dos Riscos
Saida Relatdrio de anélise de impacto dos riscos x criticidade

Recursos Necessarios
Computador; Office; Supervisor de Tl

Resolver os Riscos e tratar os impactos

Procedimentos:

e Receber o relatorio com a analise dos riscos e procedimentos a serem tomados.
e Executar os procedimentos para tratamento dos riscos.

e Executar os procedimentos para tratamento dos impactos.

Executantes

Coordenador de Tl

Entradas e Saidas

Tipo

Descricao
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Entrada | Relatério com a andlise dos riscos e procedimentos a serem tomados

Saida | Execucdo dos procedimentos para tratamento dos riscos

Saida | Execucdo dos procedimentos para tratamento dos impactos

Recursos Necessarios
Computador; Office; Coordenador de TI; Supervisor de TI; Analista; Técnico

Elaborar Plano de Acdo (mitigacao)

Procedimentos:
e Receber o documento relatando o risco ocorrido.
e Elaborar um Plano de Agéo para mitigagcdo dos riscos ocorridos.

Executantes
Coordenador de TI

Entradas e Saidas

Tipo Descricéo
Entrada Relatério com os riscos e procedimentos realizados
Saida Plano de Acdo para mitigacao dos riscos relatados

Recursos Necessarios
Computador;Office;Coordenador de Tl

Divulgar o Plano de Acao

Procedimentos:
e Receber um Plano de Ac¢édo para mitigacdo dos riscos ocorridos.
e Divulgar o Plano de Acdo para as partes interessadas no processo.

Executantes
Analista

Entradas e Saidas

Tipo Descricao

Entrada | Plano de Acédo para mitigacdo dos riscos ocorridos.

Saida | Divulgacao do Plano de Acao para as partes interessadas no processo.

Recursos Necessarios
Computador; Office; Analista

Atualizar os documentos

Procedimentos:
e Receber um Plano de Ac¢do para mitigacdo dos riscos ocorridos.
e Atualizar os documentos do processo, com o Plano de acéo elaborado.

Executantes
Analista
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Tipo Descri¢ao
Entrada | Plano de Acéo para mitigacdo dos riscos ocorridos.
Saida | Atualizagdo dos documentos do processo, com o0 plano de agéo elaborado.

Recursos Necessarios
Computador; Office; Analista

Finalizar e documentar o evento

Procedimentos:

Elaborar um documento relatando o risco ocorrido.

Documentar os procedimentos realizados para tratamento dos riscos.
Documentar os procedimentos realizados para tratamento dos impactos.
Arquivar a documentagao.

Executantes

Analista

Entradas e Saidas

Tipo Descricao

Entrada | Procedimentos realizados para tratamento dos riscos

Entrada | Procedimentos realizados para tratamento dos impactos

Entrada | Plano de Acdo para mitigacao dos riscos relatados
Saida | Documentacgéo do risco ocorrido com os procedimentos realizados
Saida | Arquivamento da documentacéo

Recursos Necessarios
Computador; Office; Analista

Implementar monitoracao continua dos riscos

Procedimentos:
e Monitorar continuamente os riscos, através de ferramenta de controle.
e Documentar os riscos ocorridos e encaminhar para tratamento.

Executantes

Analista

Recursos Necessarios
Computador; Ferramenta; Analista



117

6-PROCESSOS E CONTROLE
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Mivel 1 Mivel 2 Mivel 3 _ Nivel 5

ELEMENTOS DO PROCESSO

Documentar o processo de recuperacgao

Procedimentos:
e Elaborar um procedimento para executar o processo de recuperacdo dos recursos de TI.
e Disponibilizar os procedimentos para os colaboradores da TI.

Executantes
Supervisor de TI

Entradas e Saidas

Tipo Descricdo

Relacdo de itens para compor o procedimento do processo de recuperacdo dos
recursos de Tl

Saida | Procedimentos criados para recuperacao dos recursos de Tl

Saida | Divulgacdo dos procedimentos para os colaboradores da Tl

Entrada

Recursos Necessarios
Computador; Office; Supervisor de Tl

Definir os responsaveis

Procedimentos:

e Definir os responsaveis que deverao executar o processo de recuperacao dos recursos de
Tl

e Disponibilizar e divulgar a relacdo dos responsaveis pela execucao.
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Tabela de Papéis x Treinamentos

Treinaménto 1 Treinaminto 2 Treinaminto 3

JPapel

[Fapel &
|papeie
PPapelc
fPapel D
rapel €
|Papel F
[Papel G

Tabela de Colaboradores x Papéis

iCiplaborador Papel A Papel B Papel C

IColaborador A
[Colaborador B
lcelaboradar ¢
fcslaboradar D
fcolaborador
Ecclaborador F
fcalaboradar G

Executantes
Supervisor de TI

Entradas e Saidas
Tipo Descricao
Relacdo dos colaboradores responsaveis pela execucao dos procedimentos de
recuperacao
Entrada Relacéo de itens que compde o procedimento do processo de recuperacdo dos
recursos de TI
Saida | Tabela de referéncia dos itens de recuperagdo x responsaveis pela execucao

Entrada

Recursos Necessarios
Computador; Office; Supervisor de Tl

Definir RPO, RTO, MAO

Procedimentos:
e Definir os tempos que deverdo executar o processo de recuperacao dos recursos de TI.

Recovery Point Objective - RPO: O periodo de tempo maximo desejado antes de uma falha
ou desastre durante o qual as alteracdes feitas aos dados podem ser perdidas como processo de
uma recuperagéo.

Recovery Time Objective - RTO: O periodo de tempo maximo desejado para trazer um ou
mais aplicativos, juntamente com seus dados, a um estado corretamente operacional.
Maximum Acceptable Outage - MAO: Duracdo apds a qual a viabilidade de uma organizacédo
sera irrevogavelmente ameacada se a entrega do produto e servico ndo puder ser retomada.
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Tabela de Servigos (RPO, RTO, MAQ)

SERVICOS

RPO

RTQ

MAD

SEneco A

Serico B

S C

Senvico D

et E

Sendicn F

Senvico G

AMALISE DE IMPACTO NO REGOCIO

Prazo requeride para sua recuperag3o (RTO) e indispondbilidade maxima aceftivel (M)
Perda maxima de dados (MOL) & o maments requenido para suas copdas de seguranca (RPO)
Business Impact Anabysis |BLA)

Recowery Point Objective [RPO)

Riscowiry Tirrss Objethee (RTC)

Mavimum Acceptabde Outage (MACT)

Ninimum Business Continuity Objecthe (MBCO)

Mundrmurm Tolerable Périod of Disruption [MTPD)

Mundrmurm Tolerable Period of Down time [em horas) (MTROD]

Masdmum Data Loss (MDL)

Executantes
Supervisor de TI

Entradas e Saidas

Tipo

Descricao

Entrada

Tabela de referéncia dos itens de recuperacdo x responsaveis pela execucao

Entrada

Tabela de RPO, RTO e MAO

Saida

Tabela completa de referéncia dos itens de recuperagdo x responsaveis x

RPO/RTO/MAO

Recursos Necessarios
Computador;Office;Supervisor de Tl

Implementar Ferramenta de Ger. e Controle

Procedimentos:

® Receber 0s tempos que deverdo executar o processo de recuperacao dos recursos de TI.

® |mplementar uma ferramenta para gerenciamento e controle de recuperacdo dos recursos

de TI.

Executantes
Supervisor de TI

Entradas e Saidas

Tipo Descricéo
Entrada | Tempos definidos para o processo de recuperacdo dos recursos de TI.
Entrada | Ferramenta de Gerenciamento e Controle

Saida | Relatorio do gerenciamento e controle realizado

Recursos Necessarios
Computador; Office; Ferramenta; Supervisor de Tl



Acompanhar e encaminhar os problemas

Procedimentos:
e Receber o relatério do gerenciamento e controle realizado.
e Encaminhar os problemas para serem resolvidos.

Executantes
Supervisor de Tl

Entradas e Saidas
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Tipo Descri¢ao

Entrada | Relatdrio do gerenciamento e controle realizado.

Saida Envio do relatério do gerenciamento e controle realizado.

Recursos Necessarios
Computador; Office; Analista

Verificar problemas

Procedimentos:
e Acompanhar continuamente o funcionamento dos recursos de TI.
e Registrar problemas ocorridos com os recursos de TI.

Executantes
Analista

Entradas e Saidas

Tipo Descricao

Entrada | Acompanhamento continuo do funcionamento dos recursos de Tl

Entrada | Relatorio do gerenciamento e controle realizado.

Saida | Registro de problemas ocorridos com os recursos de Tl

Recursos Necessarios
Computador; Ferramenta; Analista

Encaminhar para analista disponivel

Procedimentos:

e Quando ocorrer registro de problemas, encaminhar para colaborador disponivel para

realizar os procedimentos de recuperacao.

e Documentar os procedimentos realizados e detalhar os impactos ocasionados pelo

problema ocorrido.

Executantes
Supervisor de TI
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Tipo Descri¢ao

Entrada | Registro de problemas ocorridos com os recursos de Tl

Saida Definicéo do colaborador responséavel pela execucdo do procedimento de
recuperacao

Recursos Necessarios
Computador; Office; Ferramenta; Supervisor de Tl

Finalizar processo

Procedimentos:
e Receber o registro de problemas para realizar os procedimentos de recuperagéo.
e Registrar e arquivar os procedimentos realizados para recuperacéo dos recursos de TI.

Executantes
Técnico

Entradas e Saidas

Tipo Descricao

Entrada | Registro de problemas para realizar os procedimentos de recuperagao

Saida Registro e arquivo dos procedimentos realizados para recuperagdo dos recursos
de Tl

Recursos Necessarios
Computador; Office; Ferramenta; Técnico

Implementar revisao periodica e melhoria continua

Procedimentos:
e Avaliar periodicamente os processos de RPO, RTO, MAO.
e Revisar e atualizar continuamente 0s processos e 0s procedimentos.

Executantes
Gerente de TI

Entradas e Saidas

Tipo Descricdo

Entrada | Registro de problemas ocorridos com os recursos de Tl

Tabela completa de referéncia dos itens de recuperacdo x responsaveis X

Entrada | poo/RTOMAO

Tabela completa de referéncia dos itens de recuperacdo x responsaveis X

Saida RPO/RTO/MAO, revisada com melhoria

Recursos Necessarios
Computador; Office; Gerente de Tl



122

Solicitar auxilio para outro analista

Procedimentos:
e Solicitar ajuda de outro colaborador para realizar a recuperagéo dos recursos de TI.
e Compartilhar as tarefas a serem executadas para realizar a recuperagdo dos recursos de TI.

Executantes
Técnico

Entradas e Saidas
Tipo Descricao
Entrada Solicitacdo de ajuda de outro colaborador para realizar a recuperacéo dos
recursos de Tl
Saida | Tarefas compartilhadas na execucdo da recuperacao dos recursos de Tl

Recursos Necessarios
Computador; Office; Ferramenta; Analista; Técnico
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7-TREINAMENTO / EXERCICIO

Disponibilzar Realizar Realizar
Elaborar mapa P N A h treinamenta
A para a equipe treinamento treinamemnto 3
de recuperagio 2 - . - ak?
téchica de Tl oM @ equipe personalzado ‘
. Implementar Implementar
Arquivar a p o P
o revisdn programa
documentagio i e w
periddica conscientizagao

Mivel 1 Mivel 2 Mivel 2 _ Nivel &

ELEMENTOS DO PROCESSO

Elaborar mapa de recuperacao

Procedimentos:

e Receber o documento gerado na fase de elaboracéo do procedimento.

e Elaborar um mapeamento do procedimento que sera realizado durante a execuc¢éo da
recuperacao dos recursos de TI.

Executantes
Supervisor de TI

Entradas e Saidas
Tipo Descricdo
Entrada | Documentacdo do procedimento de recuperacdo dos recursos de Tl
Saida | Mapeamento do procedimento para a execugdo da recuperacao dos recursos de Tl

Recursos Necessarios
Computador; Office; Ferramenta; Supervisor de Tl

Disponibilizar para a equipe técnica de TI

Procedimentos:

e Disponibilizar o mapeamento do procedimento para a execuc¢do da recuperacao dos
recursos de T1.

e Informar toda a equipe técnica envolvida nos procedimentos de execucdo da recuperagédo
dos recursos de TI.

Executantes
Supervisor de Tl
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Entradas e Saidas
Tipo Descri¢ao
Entrada | Mapeamento do procedimento para a execucdo da recuperagédo dos recursos de Tl
Saida Divulgacéo e disponibilizagéq do mapeamento do procedimento de recuperacao
dos recursos de TI para a equipe técnica

Recursos Necessarios
Computador; Office; Ferramenta; Gerente de T1; Coordenador de TI; Supervisor de TI;
Analista; Técnico

Realizar treinamento com a equipe

Procedimentos:
e Realizar treinamento com a equipe técnica, conforme o mapeamento do procedimento
para a execucao da recuperagao dos recursos de TI.

Executantes
Supervisor de TI

Entradas e Saidas
Tipo Descricao
Entrada | Mapeamento do procedimento para a execucdo da recuperacdo dos recursos de Tl
Entrada | Equipe técnica responsavel pela execucdo da recuperacdo dos recursos de Tl
Saida | Equipe técnica treinada para realizar a recuperacao dos recursos de Tl

Recursos Necessarios
Gerente de TI; Coordenador de TI; Supervisor de TI; Analista; Técnico

Realizar treinamento personalizado

Procedimentos:

e Realizar treinamento com a equipe técnica, conforme o mapeamento do procedimento
para a execucao da recuperacdo dos recursos de TI.

e Realizar treinamento personalizado.

Tabela de Papéis x Treinamentos

fFap=el Treinamento 1 Treinarmento 2 Treinamento 3
[Fapel A
Papel B
JPapel C
Fapel D
Fapel E
FPapel F
Fapel G

Tabela de Colaboradores x Papéis

ol aborador Papel A Fapel B Papel C
[Colaborador
|Colaborador
[Colabarador
[Colaborador
[Colalborador
[Colabarador
[Colaborador

@mm|g|n o)
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Executantes
Supervisor de Tl

Entradas e Saidas
Tipo Descricao
Entrada | Equipe técnica responsavel pela execucdo da recuperacdo dos recursos de Tl
Saida | Treinamento especializado/personalizado responsavel x recursos de Tl

Recursos Necessarios
Computador; Gerente de TI; Coordenador de TI; Supervisor de Tl;Analista;Técnico

Planejar exercicios para missao critica

Procedimentos:
e Obter o mapeamento do procedimento de recuperacdo para missao critica.
e Realizar treinamento com a equipe técnica.

Executantes
Supervisor de TI

Entradas e Saidas
Tipo Descricao
Entrada | Mapeamento do procedimento de recuperacdo para missédo critica.
Saida | Treinamento com a equipe técnica

Recursos Necessarios
Computador; Office; Supervisor de TI

Encaminhar para RH treinamentos realizados

Procedimentos:
e Obter o relatorio do treinamento realizado com a equipe técnica para misséo critica.
e Encaminhar lista da equipe técnica para o RH.

Executantes
Supervisor de TI

Entradas e Saidas
Tipo Descricéo
Entrada | Relatério do treinamento realizado com a equipe técnica para missao critica.
Saida | Lista da equipe técnica que realizou o treinamento

Recursos Necessarios
Computador; Office; Supervisor de Tl

Arquivar a documentacao

Procedimentos:
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e Receber 0 mapeamento do procedimento para a execucdo da recuperagéo dos recursos de
TI.

e Arquivar a documentacdo no local definido referente a recuperacéo dos recursos de TI.

Executantes
Técnico

Entradas e Saidas
Tipo Descricao
Entrada | Mapeamento do procedimento para a execucao da recuperagédo dos recursos de Tl
Saida | Argquivamento do procedimento da recuperacdo dos recursos de Tl

Recursos Necessarios
Computador; Office; Ferramenta; Técnico

Implementar revisao periodica

Procedimentos:
e Revisar periodicamente os treinamentos e avaliar a necessidade de atualizagdo.
e Atualizar periodicamente a equipe técnica.

Executantes
Gerente de TI

Entradas e Saidas
Tipo Descricao
Entrada | Mapeamento do procedimento para a execucdo da recuperagédo dos recursos de Tl
Saida Mapeamento do procedimento para a execucdo da recuperacao dos recursos de
TI, revisado

Recursos Necessarios
Computador; Office; Gerente de Tl

Implementar programa de conscientizacao

Procedimentos:
e Implementar programa de conscientizacdo para todos os colaboradores da organizacéo.
e Avaliar regularmente a necessidade de comunicacéo e treinamento.

Executantes
Gerente de TI

Entradas e Saidas
Tipo Descricdo
Entrada | Mapeamento do procedimento para a execucdo da recuperacdo dos recursos de Tl
Entrada | Gerar programa de conscientiza¢do para os colaboradores
Saida | Programa de conscientizag¢do elaborado para os colaboradores

Recursos Necessarios
Computador; Office; Gerente de Tl
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